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1 Einleitung

1.1 Problemstellung

Mit der immer gré3eren Verbreitung mobiler Endgerate wie Notebooks und Handheldcom-
putern ist auch der Wunsch nach der Vernetzung dieser Geréte entstanden. Herkbmmliche
kabelgebundene Vernetzung widerspricht jedoch dem Konzept der Mobilitat dieser Gerate. So
wurden zum einen Techniken zur Datenubertragung im Bereich des Mobilfunks entwickelt
(GPRS, HSCSD und demnéachst auch UMTS). Aber auch im providerunabh&ngigen privaten
Bereich wurde eine Vielzahl von Techniken zum drahtlosen Datenaustausch geschaffen wie
IRDA, BlueTooth und HomeRF. 1999 kam der Wireless LAN (WLAN) Standard 802.11 (sie-
he [EE994) hinzu, welcher eine Vernetzung tber Funkwellen vorsieht und erstmals gréf3ere
Reichweiten zu erschwinglichen Preisen auch fiir den Endnutzer verspricht. WLAN ist heute
die wohl verbreitetste unter den Funktechniken, so nutzen laut einer Studie von Mai 2003 (sie-
he [20]) 12,9% (5,44 Mio.) aller Internet-Nutzer (42,2 Mio.) WLAN oder planen dies zumin-
dest. Innerhalb eines Jahres sei die Ausstattung der Endgeréate mit WLAN der Internet-Nutzer
von 0 auf 9,9% (4,18 Mio.) gestiegen.

Im 802.11 Standard und seinen Nachfolgern 802.11a (si#BE9PH), 802.11b (siehe
[IEE99Q), 802.11d (siehelEEO]]) und 802.11g unterscheidet man zwei Betriebsmodi.

Zum einen dennfrastruktur-Modugsiehe KapiteR.2.4), bei dem alle Teilnehmer des Funk-
netzes nur mit einer Basisstation Aecesspoingenannt — kommunizieren. Haufig ist die
Basisstation Uber herkdmmliche kabelgebundene Techniken mit anderen Netzen wie Firmen-
intranets oder dem Internet verbunden und arbeitet so fiir die mobilen Clients als Gateway
in diese Netze. Durch den Einsatz mehrerer Accesspoints lassen sich relativ grof3e Gebiete
mit einem Funknetz abdecken. Die Mobilitdt der Clients bleibt letztenendes jedoch auf die
Umgebung solcher ,Hot Spots” beschrankt.

Eine einfachere Form der Funkvernetzung nach 802.11 steltdi¢toc Modugsiehe Kapitel

2.2.4) dar. Hier kommunizieren zwei oder mehr Clients direkt miteinander, auf einen zentra-
len Accesspoint wird verzichtet. Gateways in andere Netze sind hier jedoch normalerweise
nicht vorgesehen, da der Modus — wie der Name schon andeutet — vor allem auf sponta-
ne Vernetzung an beliebigen Orten ausgelegt ist. Die Reichweite eines solchen Netzes ist, da
hier jeder jeden erreichen kdnnen muss, auf die Funkreichweite des schwéachsten Teilnehmers
beschrankt.

Beide Modi haben also ihre Vor- und Nachteile. Der Infrastruktur-Modus bietet Mdglichkeiten
zum Verbinden herkémmlicher Netze mit den Funknetzen, wahrend der Ad-Hoc Mode den
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Aufbau kleinerer Funknetze ohne grof3en Aufwand ermdglicht. Beide Modi erfordern jedoch
einen gewissen Konfigurationsaufwand und sind von ihrer Reichweite her beschrankt.

1.2 Aufgabenstellung

Sowohl eine Reichweitenvergréf3erung als auch einen geringeren Aufwand bei der Konfigura-
tion soll das Konzept deviobile Ad-Hoc Network, kurz MANETSs (siehel8]), schaffen. In

diesen Netzen arbeitet jeder Teilnehmer als Router und leitet Datenpakete tiber seine Nachbarn
weiter.

Wie MANETSs auf Basis der heute erhaltlichen WLAN-Technologie nach IEEE 802.11 aufge-
baut werden kdnnen, soll diese Diplomarbeit zeigen. Dazu gibt es in K2mtetachst eine
Einflhrung in die Grundlagen von Wireless LAN und der spontanen Vernetzung, bevor dann
auf die speziellen Anforderungen von MANETS eingegangen wird.

Damit Datenpakete Uber mehrere Teilnehmer des Netzes hinweg zum Ziel gelangen, ist der
Einsatz eines Routingprotokolls nétig. Dieses muss in der Lage sein, auch bei sich standig
andernder Topologie, wie es in mobilen Netzen der Fall ist, die benétigten Routen zu er-
mitteln. Herkdmmliche, aus der drahtgebundenen Vernetzung bekannte Protokolle sind dazu
nicht geeignet. In KapiteB.1 werden daher verschiedene, speziell fir MANETs entworfe-

ne Routingprotokolle vorgestellt und verglichen. Zudem wird in Kag@t@lderen Verhalten

in unterschiedlichen mobilen Szenarien in einem Netzwerksimulator erprobt und beztglich
verschiedener Kenngrof3en untersucht.

Um als Router fungieren zu kénnen, bendtigen alle Teilnehmer eine eindeutige ldentifizie-
rung. In modernen TCP/IP-Netzen, auf die sich diese Arbeit beschranken soll, werden dafir
IP-Adressen eingesetzt. Auf Grund der oben genannten Forderung nach spontaner Vernetzung
ohne zusatzlichen Konfigurationsaufwand, muss eine Methode zur automatischen Konfigura-
tion von IP-Adressen in spontanen Netzen gefunden werden. Welche verschiedenen Lésungs-
ansatze es dazu fur die IP-Versionen 4 und 6 gibt und welche Probleme dabei gelést werden
mussen, wird in Kapited behandelt.

Der Aufbau eines MANETSs unter dem Betriebssystem soll schlie3lich in Kapipgbto-
typisch gezeigt werden.
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2 Allgemeine Grundlagen

Dieses Kapitel gibt einen Uberblick Uber die technischen und theoretischen Grundlagen zur
spontanen Vernetzung, zeigt auf welche speziellen Probleme dabei zu I6sen sind.

2.1 Computernetze

Wenn im folgenden von Netzwerken die Rede ist, so wird Tanenbaums (3eh@d, Kapitel
1) computer networlefinition zu Grunde gelegt:

[...] the term "computer network” [...] mean[s] a collection of autonomous com-
puters interconnected by a single technology. Two computers are said to be inter-
connected if they are able to exchange information.

Die einzelnen Stationen innerhalb eines Netzes sollen im folgenddtnatenoder nodes
bezeichnet werden. Knoten die direkt — also ohne Weiterleitung Giber Zwischenstationen —
erreicht werden kdnnen, heil3en add¢aichbarn

Zusatzlich beschrankt sich diese Arbeit auf die Betrachtung von auf der TCP/IP-Suite basie-
renden Netzwerken.

2.2 Der WLAN Standard IEEE 802.11

Wireless LANoder kurzZWLAN wird haufig in unterschiedlichen Zusammenhéngen benutzt.
Einerseits werden haufig alle drahtlosen Kommunikationstechniken mit denen sich Computer-
netzwerke aufbauen lassen so bezeichnet, andererseits auch Funknetze nach dem IEEE Stan-
dard 802.11. In dieser Arbeit wird der Begriff WLAN im letzteren Sinne verwendet.

Mit der Spezifikation des Wireless LAN-Standards wurde 1997 begonnen. Urspringlich wur-
de der 802.11 Standard neben der Ubertragung per Funkwellen auch fir Infrarotiibertragun-
gen konzipiert. Auf Grund der Eigenschaften von Infrarotverbindungen wie kurzer Reichweite
und hoher Storanfalligkeit gegeniiber anderen (Infrarot-) Lichtquellen, spielt es als Ubertra-
gungsmedium allerdings heute keine Rolle mehr. So wird WLAN heute oft als Synonym fur
Funknetzwerke verwendet.

WLAN ist fur zwei Frequenzbereiche spezifiziert: 2,4 GHz und 5 GHz. Hardware fir den
einen Bereich ist inkompatibel zur Hardware im anderen Bereich. Obwohl lange Zeit langsa-
mer, hat sich in Europa weitgehend die Verwendung des 2,4 GHz-Bereiches durchgesetzt.
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Wahrend die erste WLAN-Spezifikation nur Datenraten bis zu 2 MBit/s vorsah (siehe
[IEE994G), wurden 1999 mit den Erweiterungen 802.11a (si¢B&994) und 802.11b (siehe
[IEEQ94) Ubertragungsraten mit bis zu 54 MBit/s im 5 GHz Bereich bzw. bis zu 11 MBit/s im
2,4 GHz Bereich eingefiihrt (siehR$t03). Der 2003 verabschiedete Standard IEEE 802.11g
bietet inzwischen auch im 2,4 GHz-Bereich Ubertragungsraten von bis zu 54 MBit/s (siehe
[19)).

2.2.1 Protokollschichten

Der IEEE 802.11-Standard ist eine weitere IEEE 802-Netzwerkspezifikation und bestimmt die
Implementierung der OSI-Schichten eins und zwei (Physical Layer und Data Link Layer). Er
besitzt daher den von anderen 802 Standards (wie beispielsweise den IEEE 802.3 fur Ethernet-
basierte Netzwerke) bekannten Aufbau. So wird die Sicherungsschicht in der Spezifikation
noch einmal in zwei Ebenen unterteilt: In diegical Link ControtEbene (LLC) und di¢Me-

dia Access ContreEbene (MAC) (vgl. Abb2.1). In der LLC Schicht wird die in IEEE 802.2
festgelegte und fur alle 802-Standards verbindliche Definition Gbernommen, so kann der Net-
worklayer (OSI-Schicht 3) immer tber die selbe Schnittstelle zugreifen und die Kompatibilitat
zu allen anderen Netzwerkspezifikationen nach IEEE 802 wird so garantiert. Diese Transpa-
renz gegenuber den hdheren Schichten ist ein weiterer Vorteil gegeniiber anderen drahtlosen
Techniken wie beispielsweise BlueTooth und hat stark zur Verbreitung von WLAN beigetra-
gen.

> Data Link Layer

Media Access Control
(MAC)
<
Physical Layer Convergence Protocol
In 802.11 < (PLCP)
spezifiziert Fre ;
quency Direct .
Hopping Sequence > Physical Layer
Infrarot Spread Spread
Spectrum Spectrum
(FHSS) (DSSS)

Abbildung 2.1:Protokollschichten von IEEE 802.11

2.2.2 Physical Layer

Die Bitubertragungsschicht (Physical Layer) des OSI-Modells wird in IEEE 802.11 in zwei
Ebenen aufgeteilt: Eine Gibergeordniteysical Layer Convergence Protodebene stellt eine
einheitliche Schnittstelle zwischen der Sicherungsschicht und dem eigentlichen Funk- bzw.
Infrarot-Medium zur Verfigung (vgl. AbB.1).
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Fur die Ubertragung im Funkmedium stehen zwei Verfahren zur VerfiigunBreguen-

cy Hopping Spread Spectru(@HSS) undDirect Sequence Spread Spectr(iD5SS). Die
Ubertragung findet entweder im Frequenzband um 2,4 GHz oder im 5 GHz-Bereich statt.
Als Reichweitenrichtlinien sind 30 m in Gebauden und 300 m im Freien angegeben (siehe
[Rot03).

Das FHSS Verfahren benutzt das Frequenzsprungverfahren (Frequency Hopping), wobei der
verfugbare Frequenzbereich von 2400 MHz bis 2483,5 MHz in 79 Kanéle aufgeteilt wird und
die Kanéle in schneller Folge gewechselt werden.

Bei DSSS wird eine Bandspreizung nach déode Division Multiple Acces&CDMA) Ver-

fahren durchgefihrt. Damit kénnen mehrere Sender eine Frequenz verwenden und das ver-
fugbare Frequenzband wird nur auf 14 Kanéle aufgeteilt — dies ermdglicht eine wesentlich
hohere Stabilitdt gegentber Stérungen des Funkmediums. DSSS hat sich inzwischen gegen-
Uber dem FHSS-Verfahren durchgesetzt.

2.2.3 MAC Ebene

Der Zugriff auf das Funkmedium wird von der MAC-Schicht in IEEE 802.11 geregelt. Haupt-
aufgabe besteht hier in der Vermeidung von Kollisionen. Da ein Sender am Sendeort alle
Signale eines anderen Senders Uberdeckt, kann bei Funkibertragung nicht das vom Ethernet
bekannte CSMA/CDCarrier Sense Multiple Access with Collision Detecji#tollisionser-
kennungsverfahren eingesetzt werden. Stattdessen mussen Kollisionen mdglichst vermieden
werden (sieheRot03). Daflr spezifiziert IEEE 802.11 mehrere Zugriffsverfahren von denen
allerdings nur eines verbindlich ist: D&arrier Sense Multiple Access with Collision Avoi-
dance(CSMA/CA) Verfahren. Optional kdnnen zusatzlich noch CSMA/CA mit RTS/CTS
(Request to Sendnd Clear to Senjdl sowie dasPoint Coordination FunctiofPCF) Verfah-

ren unterstitzt werden. Letzteres funktioniert jedoch nur im Infrastruktur-Modus (siehe auch
2.2.9.

CSMA/CA

Beim CSMA/CA-Verfahren lauscht eine sendewillige Station zun&chst auf dem Funkmedium
nach gerade stattfindenden Ubertragungen. Ist das Medium belegt, so wird zunachst das En-
de der Ubertragung abgewartet, anschlieRend wird eine zusétzliche Zeit gewartet bevor mit
der Ubertragung begonnen wird. Diese zuséatzliche Zeit ergibt sich zum einen aus einer kon-
stanten Wartezeit, de@CF (Distributed Coordination Function) Interframe Spamger kurz

DIFS und einer zuféallig gewahlten Wartezeit. Erst wenn das Funkmedium nach Ablauf dieser
Zeit immer noch frei ist, beginnt die Station mit dem Senden. Die zuféllig gewahlte Zeit ist
dabei ein ganzzahliger Wert, der, wahrend das Medium frei ist, standig dekrementiert wird.
Sendet eine andere Station wahrend dieser Wartezeit, so wird der Zahler angehalten und erst
weiter dekrementiert, wenn das Medium wieder frei ist — der Zahler wird also nicht nach je-
dem Warten neu initialisiert. Somit hat die Station eine statistisch bessere Chance, als nachste
Zugriff auf das Medium zu erhalten. Jede Station muss aber nach jeder Belegung des Funk-
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mediums mindestens fir den Zeitraum des DIFS vor dem Senden warten — dieser wird also
nicht dekrementiert.

Das Verfahren garantiert keine Kollisionsfreiheit, sondern verringert nur die Wahrscheinlich-
keit einer Kollision. Direkten Einflu® auf diese Wahrscheinlichkeit hat die Gro3e des Bereichs,
aus dem die Zufallszahlen gewéhlt werden — je groR3er der Bereich desto geringer die Wahr-
scheinlichkeit, dass zwei Stationen gleichzeitig mit dem Senden beginnen. Die maximale Zeit,
die man beim Wahlen der Zufallszahl erhalten kann, W@ohtention Windovgenannt. Klei-

ne Contention Windows erhéhen die Wahrscheinlichkeit fur Kollisionen, haben aber durch
die relativ kurzen Wartezeiten bei geringer Auslastung des Funkmediums einen héheren Da-
tendurchsatz. Gro3e Contention Windows hingegen bieten groReren Schutz vor Kollisionen,
verringern aber den Datendurchsatz des Mediums. Um ein méglichst optimales Fenster zu fin-
den, wird eine adaptive Technik namefgponential Backugenutzt. Dabei wird mit einem
kleinen Contention Window begonnen, welches bei auftretenden Fehlern automatisch vergro-
Bert wird.

Da Kaollisionen nicht direkt erkannt werden kénnen, missen alle Frames vom Empfanger quit-
tiert werden. Beim Senden der Empfangsbestéatigung werden soger&ortelnterframe
SpaceqSIFS) anstatt der DIFS beim Warten auf den Zugriff verwendet. Diese sind kirzer
als die DIFS und geben den Quittungsframes somit eine héhere Prioritat. Erhalt ein Sender
keine Quittung, so kann dies zwei Grinde haben: Entweder ist der gesendete Frame nicht
angekommen oder die Quittung ist verloren gegangen. In beiden Fallen wird das Contention
Window vergréfert und der Frame wird erneut versandt. Beim erneuten Versenden hat die
Station jetzt jedoch keinen Vorteil gegentber den anderen Teilnehmern und muss erst wie-
der mittels DIFS auf einen Sendeplatz im Medium warten. Erst wenn ein Frame erfolgreich
zugestellt wurde, kann das Contention Window wieder auf die Ausgangsgrof3e zuriickgesetzt
werden.

CSMA/CA mit RTS/CTS

CSMA/CA geht davon aus, dass alle Teilnehmer des Netzes sich gegenseitig ,sehen” kdnnen
— nur so ist es moglich zu erkennen, ob das Funkmedium zur Zeit belegt ist. Dies ist aber
nicht immer gegeben. Ist eine Station nicht mehr in Reichweite aller Teilnehmer, kommt es
zum Hidden-Terminal-Problem— einige Stationen sind nicht mehr fur alle sichtbar und die
Kollisionsvermeidung wird uneffektiver (vgl. Abbilduriy?).

Abhilfe soll hierbei das umRequest to Sendnd Clear to Senderweiterte CSMA/CA-
Verfahren bieten, welches jedoch lediglich optional und nicht verbindlich in IEEE 802.11
festgelegt ist. Bei diesem Verfahren sendet eine Station vor dem eigentlichen Senden einen
RTS-Frame an den Empfanger, dieser bestatigt diesen mit einem CTS-Frame. Dieses Senden
des CTS-Frames kann nun von den anderen Stationen empfangen werden, auch wenn ihnen
der RTS-Frame entgeht. Beim Empfang eines RTS- bzw. CTS-Frames wird eine Belegung des
Mediums fur eine in diesen Frames angegebene Zeit angenommen, auch wenn die eigentliche
Belegung nicht detektiert werden kann. Die Zeitdauer in den RTS- und CTS-Frames, welche
den Wartezeitraum fir die anderen Stationen angibt, WatAllocation Vectogenannt. Die
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Request- und Clear to Send-Frames werden dabei mit SIFS-Wartezeiten (vgf) Seitdso
hoherer Prioritéat — Gbertragen.

Abbildung 2.2:Hidden-Terminal-Problem
Abbildung 2.2 stellt das Hidden-Terminal-Problem dar. Node 1 sendet an Node 2,
diese Funkubertragung geschieht jedoch auf3erhalb der Funkreichweite von Node 3.
Fir diesen sieht es aus, als wahre das Funkmedium frei.

Point Coordination Function

Auch das PCF-Verfahren ist lediglich optional im IEEE 802.11-Standard enthalten. Im Unter-
schied zu den beiden bisher vorgestellten Verfahren benétigt PCF eine Master Station: einen
sogenannteRoint Coordinator(PC). Die Funktion des Masters wird tiblicherweise von einem
Accesspoint tibernommen (v@.2.4).

Das PCF-Verfahren wechselt sich mit den Distributed Coordination Function-Verfahren
(DCF)(also CSMA/CA) ab. Der Point Coordinator wartet zun&chst auf ein freies Funkme-
dium, bevor er nach eind?CF Interframe SpacéPIFS) Wartezeit allen Teilnehmern den
Beginn der PCF-Phase signalisiert. Der PIFS ist kiirzer als der DIFS, aber langer als die SIFS-
Zeitspannen und hat damit zwar Prioritat vor normalen Datenpaketen, muss aber Quittungen
sowie RTS- und CTS-Frames abwarten. Der PCF-Startframe enthalid@élocation Vec-

tor, der allen anderen Stationen fiir die Dauer der PCF-Phase das Senden untersagt. Anschlie-
Rend fragt der Point Coordinator jede Station einzeln nach Sendewunschssilgbwvelche

diese durch das Senden ihrer Daten beantworten kdnnen. Wurden alle Teilnehmer abgefragt,
wird ein End-Frame gesendet und der DCF-Modus tritt wieder in Kratft.

Der Vorteil des PCF-Verfahrens liegt darin, dass nur bei diesem Verfahren Garantien beziglich
Bandbreite und Verzégerungen gegeben werden kdnnen.
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2.2.4 Betriebsmodi

WLAN nach IEEE 802.11 unterscheidet zwei Betriebsmodi: ldémastruktur-Modusund den
Ad-Hoc Modusdie im Folgenden genauer vorgestellt werden.

Infrastruktur-Modus

Im Infrastruktur-Modus kommunizieren die einzelnen Clients nicht direkt untereinander, son-
dern immer Uber eine feste Basisstatiditcesspoin{AP) genannt. IEEE 802.11 definiert
Verbindungen von Teilnehmern allgemein als sogenaSetgice SetEin Basic Service Set
(BSS) existiert bei der direkten Verbindung von zwei oder mehreren Teilnehmern (Nodes).
Beim Infrastruktur-Modus ist genau einer dieser Nodes der Accesspoint (vgl. auch Abbildung
2.9.

N
N
N h "
- ~. /7 \/ Funkreichweite
7 \&

7 \

\
\
\
|
I
|

I A —
I i . |
| /
| ) \ / .
andere Netze \\ NG % Maximale
\ 1B e Reichweite des
\
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i =

gesamten Netzes

kabelgebundene

Vernetzung Mobiler Client

Abbildung 2.3:Infrastruktur-Modus
Abbildung 2.3 zeigt Kommunikation und Reichweiten im Infrastruktur-Modus. Al-
le drei Teilnehmer kommunizieren Gber den zentralen Accesspoint miteinander und
haben Uber diesen auch Zugang zu anderen NeRama(). Wie man sehen kann,
mussen die einzelnen Nodes nicht in gegenseitiger Funkreichweite sein — lediglich
die Kommunikation mit dem Accesspoint muss gewahrleistet sein.

Der Accesspoint kann fur die teilnehmenden Stationen erweiterte Funktionen wie Uhrensyn-
chronisation und das Powermanagement der WLAN-Hardware Gbernehmen. Zudem lassen
sich bei der Verwendung einer festen Basisstation auch effizientere Verfahren fur den Zu-
griff auf das Funkmedium implementieren (vgl. Point Coordination Function 36jtéVieist
Ubernimmt der Accespoint noch zusatzliche Aufgaben fir hohere Protokollebenen, wie die
Verteilung von IP-Adressen per DHCP.

Der groRe Vorteil des Infrastruktur-Modus ist die Moéglichkeit mehrere Accesspoints Uber
ein sogenannteBistribution Systemmiteinander zu verbinden und so die Reichweite des

Diplomarbeit Andreas Gohr 2004 11



Spontane WLANs 2 Allgemeine Grundlagen

gesamten Systems zu vergrof3ern. Das Distribution System kann dabei ebenfalls eine Funk-
verbindung zwischen den Accesspoints sein, aber auch eine herkdmmliche kabelgebundene
Verbindung ist haufig anzutreffen. Alle Gber ein Distribution System miteinander verbundene
Basic Service Sets werden zu einem logiscBgtended Service SEESS) zusammengefalt.
Innerhalb dieses Service Sets kdnnen sich die Teilnehmer beliebig bewegen und von einem
Accesspoint zu einem anderen zu wechseln, ohne dass dabei die Netzwerkverbindung verlo-
ren geht. Diesen Vorgang nennt man, in Anlehnung an ein &hnliches Verfahren im Mobilfunk,
Roaming

Ubernimmt der Accesspoint zusatzlich die Funktion eines Gateways in andere Netze, so wird
diese Funktion im IEEE 802.11 dPortal definiert.

Ad-Hoc Modus

Der Ad-Hoc Modusst die einfachste Form eines Service Sets —Iddependent Basic Ser-

vice Se(IBSS). Hier handelt es sich um mehrere Teilnehmer, die direkt tiber das Funkmedium
miteinander verbunden sind (vgl. Aldh4). Alle Teilnehmer sind dabei gleichberechtigt — es

gibt also keine ausgezeichnete Station, die die Funktion eines Accesspoints Ubernimmt. Dies
ist vergleichbar mit dem herkdmmlichen kabelgebundenen Ethernet, bei dem alle an einem
Bussegment angeschlossenen Rechner miteinander kommunizieren.

\
P / ~ \ / Funkreichweite
\

|
|
|

maximale
Reichweite des
gesamten Netzes

Abbildung 2.4:Ad-Hoc Modus
Im in Abbildung 2.4 dargestellten Ad-Hoc Modus kommunizieren alle Nodes direkt
miteinander. Die maximale Reichweite (grau dargestellt) reduziert sich also auf den
von allen Teilnehmern abgedeckten Bereich.

Neben den im IEEE 802.11-Standard definierten Ad-Hoc Modus implementieren einige Her-
steller von WLAN-Hardware eigene proprietare Verbindungsmodi, welche in deren Software
haufig ebenfalls Ad-Hoc Modus genannt wird. Diese Modi sind nicht kompatibel mit dem
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dann haufig als IBSS-Mode bezeichneten in IEEE 802.11 vorgesehenen Standard. Wenn im
folgenden von Ad-Hoc Mode gesprochen wird, so meint dies immer den in IEEE 802.11 defi-
nierten.

Bei der hier vorgestellten Ad-Hoc-Vernetzung geht es jedoch immer um Verbindungen auf den
untersten zwei Ebenen des OSI-Modells. Verbindungen auf IP-Ebene, bzw. die automatische
Konfiguration von IP-Adressen sind nicht im IEEE 802.11-Standard definiert. Auch erweiterte
Funktionen wie Portale fur Ad-Hoc-Netze oder das Verbinden mehrerer Independent Basic
Service Sets sind nicht im IEEE 802.11-Standard vorgesehen. Dies ist der Punkt, an dem
das Konzept der mobilen Spontan-Netze ansetzt, welches im folgenden Kapitel vorgestellt
wird.

2.3 Mobile spontane Netze (MANET)

Wenn im folgenden von mobilen spontanen NetzBtolfile Ad-Hoc NetworRsoder kurz
MANETSs die Rede ist, so sind damit sich selbstorganisierende (spontane) Netzwerke gemeint,
deren Funktionalitat iber das Ad-Hoc-Konzept aus dem IEEE 802.11-Standard hinaus geht.
In MANETS agieren alle Teilnehmer als Router. So kénnen auch Teilnehmer ohne direkten
(Funk-)Kontakt durch Paketweiterleitung miteinander kommunizieren. MANETSs kdnnen da-
bei als eigenstandige autonome Netze oder als Erweiterung bestehender, fester Netze fungie-
ren. Solche Erweiterungsnetze werden auch als Stummel-3teNy. Netzwerke bezeichnet

(siehe CM99)).

Obwohl das Konzept der MANETS theoretisch auf alle drahtlosen Ubertragungstechniken an-
wendbar ist, wird im folgenden nur auf Netze eingegangen, die mittels WLAN-Technologie
aufgebaut werden.

Mobile spontane Netze haben besondere Eigenschaften, welche sie gegenuber herkdmmlichen
Netzen auszeichnen.

So sind alle teiinehmenden Stationen mobil, das heil3t sie sind frei, sich beliebig zu bewe-
gen. So kénnten Nodes beispielsweise Computer in Fahrzeugen, Schiffen oder Flugzeugen
sein oder aber mobile Gerate wie PDAs oder Laptops. Auch der Einbau in Kleidweag (

rable computing ist denkbar. Diese Mobilitat der einzelnen Nodes fiihrt dazu, dass sich die
Netzwerktopologie unvorhersehbar und plotzlich &ndern kann.

AuRRerdem sind drahtlose Verbindungen heute und vorraussichtlich auch in Zukunft mit we-
sentlich geringerer verfiigbarer Bandbreite ausgestattet als herkdmmliche kabelgebundene
Netze — die maximalen Ubertragungsraten fir WLAN liegen heute bei 54 MBit, in drahtge-
bundenen Netzwerken sind 100 MBit die Regel und Gigabitnetzwerke sind bereits verflugbar.
Zudem liegt der reale Durchsatz der Verbindung durch Stérungen meist weit unter dem ange-
gebenen Maximalwert. Dies fiihrt in solchen Netzen schnell zur Uberlastung (S84,

Kapitel 3).

Oben genannte Gerate sind aufl3erdem meist von autonomen Energiequellen wie Batterien oder
Akkus abhangig, deren Uber die Zeit nachlassende Leistung ebenfalls zu einer Schwéachung
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der Signalstarke fiihren kann. Oberste Prioritat fir diese Geréate ist damit das Sparen von Ener-
gie.

Aus diesen Eigenschaften ergeben sich spezifische Anforderungen fir MANETS.

Es muss ein verteiltes IP-Routing-Protokoll gefunden werden, welches effektiv auch grél3ere
Netze verwalten kann und schnell auf Anderungen der Netzwerktopologie reagieren kann. Die
Effektivitat bezieht sich dabei sowohl auf die Belastung des Netzes durch den Routingtraffic
als auch auf das effektive Verwalten der Routinginformationen. Das Aufteilen eines grél3eren
Netzes in zwei oder mehrere Teilnetze, sowie das Verschmelzen mehrerer Netze sollte eben-
falls moglich sein §plit and Merge Zu diesem Zweck wurde innerhalb der IETIRtérnet
Engineering Task Forgeeine Working Group zum Thema MANETS gegrtindet, welche sich
der Evaluierung und Standardisierung geeigneter Routingprotokolle verschrieben hat (siehe
[18]). Einige der vorgeschlagenen Routingprotokolle flir mobile spontane Netze werden in
Kapitel 3 vorgestellt und getestet.

Wichtig ist auch die Selbstkonfiguration der einzelnen Nodes — das Teilnehmen an einem
MANET sollte ohne Interaktion seitens des Benutzers erfolgen. Eine manuelle Konfiguration
ist vor allem bei vielen Nodes nicht nur unpraktikabel, sondern widerspréache auch der Anfor-
derung einer spontanen Vernetzung. Wie in MANETS IP-Adressen ohne zentrale Verwaltung
automatisch konfiguriert werden kénnen, wird in Kapitglezeigt.

P 7= /\/ maximale
PR / o . .
s / \\ Reichweite
\ des gesamten
Netzes

Mobiler Client

kabelgebundene
Vernetzung N 4

Abbildung 2.5:MANET
Abbildung 2.5 zeigt ein als Stub Network konfiguriertes MANET mit finf Nodes und
einem Accesspoint. Jeder Node fungiert hier gleichzeitig als Router und vergrof3ert
so die Reichweite des Netzes. Beispielsweise kann Teilnehmer 4, obwohl er sich weit
aufRerhalb der Reichweite des Accesspoints befindet, Uiber die Nodes 3, 2 und 1 auf die,
uber den Accesspoint erreichbaren, anderen Netze zugreifen.
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3 Routing

Erst durch den Einsatz von geeigneten Routingverfahren ist es maglich, MANETSs aufzubau-
en. Jeder Teilnehmer des Netzes fungiert dabei als Router welcher Pakete weiterleitet (vgl.
Abb. 2.5. MANETS stellen dabei besondere Anforderungen an das Routing. Da die Topolo-
gie des Netzes nicht bekannt ist und standigen Anderungen unterworfen ist, muss die Verwal-
tung der Routinginformationen vollkommen automatisch durchgefiihrt werden. Das heifl3t, die
Nodes missen Nachbarn automatisch erkennen und ihre Routinginformationen entsprechend
anpassen. Das verwendete Protokoll muss in der Lage sein, auf eine sich mdglicherweise
sehr schnell andernde Netzwerkstruktur zu reagieren. Information tber nicht mehr bestehende
Verbindungenligroken link$ missen an die betroffenen Nodes zeitnah weiter verteilt und al-
ternative Routen gefunden werden. Dabei darf die Belastung des Netzwerkes durch das Rou-
tingprotokoll selbst nicht zu hoch sein, da wie in KapieB beschrieben, Bandbreite und
Leistungsfahigkeit heutiger WLAN-Technik begrenzt ist.

Herkdmmliche aus drahtgebundenen Netzen bekannte Routingalgorithmen sind diesen An-
fordeungen nicht gewachsen. Aus der Vielzahl der existierenden bzw. vorgeschlagenen, spe-
ziell fir mobile Spontannetze konzipierten Routingalgorithmen (eine ausfihrliche Auflistung
findet sich unter?]), sollen im folgenden die wichtigsten vorgestellt und bewertet werden.
Die Auswahl beschrénkt sich dabei auf die bekannteren Protokolle, fur die es bereits erste
Implementationen gibt und die teilweise auch von Mitgliedern der MANET Working Group
(siehe [L8]) entwickelt wurden.

Um die einzelnen Verfahren besser beurteilen zu kdnnen, werden zunéchst deren Prinzipien
im einzelnen vorgestellt, um anschlie3end verschiedene Eigenschaften in einem Netzwerksi-
mulator zu untersuchen und miteinander zu vergleichen.

3.1 Mobile Routingprotokolle

Routingverfahren werden im Allgemeinen in verschiedene Kategorien eingeteilt. Grob unter-
scheidet man zwischaadaptivenundnicht-adaptivenverfahren. Wahrend sich adaptive Ver-
fahren automatisch an sich verdndernde Netzwerktopologien anpassen, funktionieren nicht-
adaptive Routing-Verfahren ausschlief3lich auf Basis fester Routingtabellen. Fir MANETS
kommen daher nur adaptive Verfahren in Frage. Eine weitere Einteilung erfqygbaktive
undreaktiveVerfahren. Erstere erstellen Routingtabellen fur die gesamte Netzwerktopologie
mit allen in dieser vorhandenen Nodes, selbst wenn nie ein Paket an einige dieser Rechner
geschickt wird. Die reaktiven Verfahren erstellen Routingtabellen hingegen nur bei Bedarf, so
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wird die Route zu einem Ziel erst berechnet, wenn ein Paket an dieses Ziel verschickt werden
soll (siehe Rot03).

Grundsatzlich sind alle hier vorgestellten Verfahren nicht an die WLAN-Technologie oder den
Einsatz des IP-Protokolls gebunden — sie waren auch mit beliebigen anderen Adressierungs-
und Datenlbertragungsverfahren einsetzbar. Im folgenden soll jedoch nur auf ihre Eigenschaf-
ten in Bezug ihre Einsatzfahigkeit in IP- und WLAN-basierten MANETS eingegeangen wer-
den.

3.1.1 Destination-Sequenced Distance-Vector — DSDV

Das DSDV-Verfahren ist eines der ersten speziell fir MANETSs entwickelten Routingverfah-
ren. Es handelt sich dabei um ein proaktives Verfahren, welches auf einem alteren, fur statio-
nare Netze entwickelten Verfahren basiert — deistributed Bellman-FordDBF) Verfahren.

Um das DSDV besser zu verstehen, soll zunachst kurz das DBF-Verfahren erlautert werden.

DBF

In Distance VectoMerfahren wie dem DBF werden Routingtabellen angelegt, die fir jeden
Knoten im Netz festlegen, tber welchen Nachbarn dieser erreichbar ist und wie grof3 die Ge-
samtdistanz zum Ziel ist. Dabei wird der Nachbarragt Hopund die Entfernung zum Ziel
alsMetrik bezeichnet. Die Metrik wird dabei in der Regel in Anzahl der Paketweiterleitungen
(Hop9 bis zum Ziel angegeben. Dabei ist bei Distance Vector-Verfahren nicht der komplette
Weg zum Ziel bekannt, sondern immer nur der nachste Schritt — der Weg des Pakets wird
also erst auf der ,Reise” ermittelt.

Das DBF-Verfahren legt fest, wie die Routingtabellen aufgebaut werden. Dies geschieht zum
einen durch Messen der Entfernung zu den Nachbarn und zum anderen durch das Austauschen
von Distanz VektorenEin Distanz Vektor enthalt drei Informationen: zum einen den Knoten,

von dem er ausgesendet wurde, zum anderen einen Zielknoten und schlief3lich die Entfernung
(Metrik) zu diesem Knoten. Auf Basis der erhaltenen Distanz Vektoren kdnnen die eigenen
Routingtabellen um Eintrage, die keine direkten Nachbarn sind, erweitert werden. Dabei erset-
zen Eintrage mit kleineren Metriken immer Eintrage héherer Metriken — so wird immer der
kirzeste Weg genommen. Durch das periodische Austauschen der Distanz Vektoren verbreitet
sich die Distanzinformationen im gesamten Netzwerk (si&w(d, Seite 199).

Das grol3e Problem des DBF-Verfahrens ist die Reaktion auf unterbrochene Verbindungen.
Abbildung 3.1 zeigt ein Netzwerk und die Routingtabellen der Nodes 1, 2 und 3. Wird jetzt
die Kommunikation zwischen den Nodes 1 und 2 unterbrochen, so dndert Node 2 die Metrik
fur den Knoten 1 auf unendlich. Von Node 3 wird nun jedoch der Distanz Vektor mit der In-
formation, das Node 1 mit 2 Hops von Node 3 aus erreichbar ist, Gbertragen. Node 2 weiss
nicht, dass die Route von Node 3 tiber Node 2 selbst und die eigentlich nicht mehr verfig-
bare Route geht und andert seinen eigenen Routing Eintrag fir Node 1 entsprechend. Beim
nachsten Austausch der Distanz Vektoren erfahrt Node 3 nun jedoch, dass sich die Metrik zu
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Abbildung 3.1:Das Count to Infinity Problem

Node 1 erhéht hat und Node 3 passt seine Routingtabelle entsprechend an. Diese Anderungen
schaukeln sich immer weiter auf. Dieses Problem wird alctint to Infinitygenannt.

DSDV

Da Storungen in Ad-Hoc-Netzen relativ haufig auftreten, musste das Count to Infinity-
Problem im DSDV-Verfahren geldst werden.

Wie beim DBF-Verfahren werden auch bei DSDV periodisch oder immer dann wenn eine To-
pologieanderung erkannt wird, Distanzinformationen an alle Nachbarn versandt. Dabei kdn-
nen entweder nur die Anderungendremental oder bei gréReren Anderungen die kompletten
Distanzinformationenf(ll dump tbertragen werden. Zuséatzlich zu den Hop- und Metrikein-
tragen speichert DSDV eine Sequenznummer zu jedem Routingeintrag, welche die Aktualitat
der Information kennzeichnet. Die Sequenznummer wird dabei immer vom Ziel der Route
vergeben und bei jedem Verbreiten der Distanzinformation um zwei erhéht. Eintrdge werden
nur aktualisiert, wenn sich entweder die Sequenznummer erhéht oder sich die Gesamtdistanz
bei gleicher Sequenznummer verringert hat.

Um das Count to Infinity-Problem zu umgehen, gibt es in DSDV einen zusatzlichen Me-
chanismus um Netzwerkstorungen zu bearbeiten. Entdeckt ein Knoten eine Stinakemn (

link), entweder durch Ausbleiben von Distanzinformationen eines Nachbarn oder durch ent-
sprechende Mechanismen in der Sicherungsschicht, so setzt er die Metrik aller Routen Uber
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diese Hops auf unendlich und erh6ht beim Versenden der Distanzinformationen die zugehori-
ge Sequenznummer um eins. Dies ist der einzige Fall, bei dem die Sequenznummer von einem
anderen Knoten als dem Ziel der Route vergeben wird.

Das Erhohen der Sequenz um eins stellt zwei Dinge sicher: Zum einen sorgt die erhthte Se-
guenznummer daflr, dass sich die Information des nicht erreichbaren Knotens im gesamten
Netz verbreitet und dabei Vorrang vor alteren Eintragen hat. Zum anderen kann der als nicht er-
reichbar erkannte Knoten seine Anwesenheit bzw. eventuell neue Verbindungen selbst mit h6-
herer Prioritat (um zwei erhdhte Sequenznummer) bekannt geben RBietidd [ Seite 200ff).

Dies ist besonders wichtig fir Ad-Hoc-Netze, da sich hier durch die Bewegung der mobilen
Teilnehmer die Topologie haufig umstrukturiert.

Bei der beschriebenen Art Routingtabellen zu erneuern, kann es unter Umstanden zu uner-
wunscht starken Fluktuationen kommen. Angenommen ein Knoten erhalt zwei Routen zum
selben Ziel mit der gleichen Sequenznummer, jedoch zuerst die Route mit der schlechteren
(grol3eren) Metrik. Der entsprechende Knoten wirde zuerst die schlechtere Route eintragen
und verbreiten, um dann kurz darauf die Anderung mit der besseren Route bekannt zu geben.
Diese Anderungen wiirden sich jedesmal im gesamten Netz fortsetzen RR9G, [Seite

196).

DSDV enthalt daher ein zusatzliches Verfahren zum Dampfen der Fluktuationen. Erreicht wird
dies durch Verzogern des Sendens der Routingupdates. Zusétzlich zu den Routinginformatio-
nen wie Hop und Metrik, wird zu jeder Zieladdresse abgespeichert wie lange die entsprechen-
de Route bereits bestelsettling timé¢ und wie lange Routen zu diesem Ziel durchschnittlich
Bestand haberafarage settling time Anhand dieser Zeiten kann der Knoten nun entschei-
den, wie lange er vor dem Verteilen der neuen Route wartet. Im Idealfall sollte er vor dem
Ablauf dieser Zeit bereits die zweite Route mit der besseren Metrik empfangen haben und
dann diese verteilen. Zu beachten ist, das Informationen zu broken links immer sofort und
ohne Verzogerung verteilt werden (siel®BP4, Seite 196ff).

Das DSDV-Verfahren basiert auf der Annahme, dass alle Verbindubgknektional sind.

Dies ist gerade bei Funknetzen durch unterschiedliche Sendeleistungen nicht immer gegeben.
So kann ein Knoten einen starken Sender moglicherweise noch empfangen, hat aber selbst
nicht geniigend Sendeleistung zum Antworten. DSDV sieht daher vor, dass Knoten nur Rou-
tinginformationen von Nachbarn akzeptieren, die zuvor gezeigt haben, dass sie in der Lage
sind, ebenfalls Pakete des jeweiligen Knotens zu empfangen ($&8€[ Seite 189). Fur
MANETSs basierend auf WLAN nach IEEE 802.11 spielt diese Uberlegung jedoch keine Rol-
le, da alle Protokolle der 802-Familie nur bidirektionale Verbindungen zulassen.

3.1.2 Ad-Hoc On-demand Distance Vector Routing — AODV

Das AODV-Protokoll entstand aus den Erfahrungen mit dem DSDV-Protokoll (vgl. Kapitel
3.1.7). Systemweite Broadcasts sollen hier mdglichst vermieden werden. Dementsprechend
handelt es sich bei AODV um ein reaktives Verfahren (8dl), bei dem nur bei Bedarf Routen
berechnet werden (siehBRR0O], Seite 173).
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Bei AODV speichert jeder Knoten neben Zieladresse, Metrik und dem Next Hop-Eintrag ge-
nau wie DSDV eine Sequenznummer. Zusatzlich wird zu jedem Eintrag eine Liste von Knoten
gefuhrt, welche den vollstandigen Weg zum Ziel enthalt. Um veraltete Eintrage zu vermeiden,
enthalt jeder Routingeintrag eine Lebensspanne, die bei jeder Benutzung der Route erneuert
wird. Wird eine Route langere Zeit nicht benutzt, wird sie aus der Routingtabelle geléscht
(siehe PRO1, Seite 176).

Will ein Knoten ein Paket an einen Teilnehmer verschicken, welcher sich nicht in direkter
Nachbarschaft befindet, so versendet er zunachstRonge Requedtiachricht (RREQ) per
Broadcast an alle seine Nachbarn. Die RREQ-Nachricht enthalt zum einen die IP-Adresse des
Absenders, die aktuelle eigene Sequenznummer, sowie die IP-Adresse des Zielknotens und
die letzte zu diesem Knoten bekannte Sequenznummer. Zusatzlich bekommt die Nachricht
noch eineBroadcast IDwelche vom Absender bei jedem Versenden eines Broadcasts erhoht
wird. Zusammen mit der Absender-IP ergibt diese eine systemweit eindeutige ldentifikation
des Routing Requests (sieli®R01, Seite 177).

Empféangt ein Knoten ein RREQ-Paket, so uUberprift er zunéachst, ob er bereits ein Paket mit
gleicher Broadcast-ID und Absenderadresse empfangen hat. Dafir verwaltet jeder Knoten eine
Liste empfangener Broadcasts flr einen gewissen Zeitraum. Wurde das Paket bereits einmal
empfangen wird es ignoriert — so werden im Kreis laufende Pakete vermieden. Ist das Paket
jedoch neu, wird es wie folgt verarbeitet:

Zunachst wird eirReverse Routingintrag erstellt, der eine Route zum Absender des RREQ
erstellt. So ist sichergestellt, dass der Knoten spater eine mogliche Antwort auf den Request
zuriick an den Absender leiten kann. Vorraussetzung sind auch hier wieder die von IEEE 802
sichergestellte bidirektionale Verbindungen.

Um auf einen Routing Request antworten zu kénnen, muss der Knoten eine nicht abgelaufene
Route zum Ziel kennen, deren Sequenznummer gréf3er oder gleich der im Routing Request
enthaltenen Ziel-Sequenznummer ist. Ist keine solche Route bekannt, wird der im Routing
Request enthaltene Hop-Count um eins erhdht und das Paket erneut gebroadcasted. Nattrlich
ist der Zielknoten immer in der Lage, auf das RREQ-Paket zu antworten (SI&t][ Seite

177f%).

Um den Einfluss dieser Route Request Broadcasts auf das gesamte Netz mdglichst gering zu
halten, gibt es in AODV einen zuséatzlichBrpanding Ring Searafpenannten Mechanismus.

Dabei wird das RREQ-Paket mit einer Lebenspaniié) versehen, die bei jeder Weiterlei-

tung verringert wird. Wird mit der anfanglichen Lebenspanne keine Route gefunden, so wird
diese erh6ht und das RREQ-Paket erneut versandt. Muss spater eine neue Route zu einem be-
reits bekannten Ziel gefunden werden, so wird der RREQ gleich mit der zuletzt erfolgreichen
TTL versandt. Dieser Mechanismus schrankt die Broadcasts zunédchst auf kleinere Teile des
Netzes ein und vermeidet so unnétige systemweite Broadcasts (BieBd,[Seite 178).

Antworten auf Route Requests erfolgenRoute Repl(RREP) Paketen. Diese enthalten,
analog zu den RREQ-Paketen, neben dem Absender des Route Requests und der Zieladresse
auch die zum Ziel gehérenden Sequenznummer. Diese ist entweder die aktuelle Sequenznum-
mer des Zielknotens, wenn dieser selbst den Request beantwortet oder die dem antwortenen
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Knoten bekannte Sequenznummer des Ziels. Zusatzlich enthélt der Reply auch die Lebens-
dauer der Route. Das Reply-Paket wird bis zum Absender des Requests zurlickgeleitet. Dabei
wird der im RREP-Paket enthaltene Hop-Count bei jeder Weiterleitung um eins erhéht und
jeder weiterleitende Knoten tragt die im RREP-Paket enthaltene Route auch in seine eigene
Routingtabelle ein. Es ist moglich, dass mehrere Nodes auf ein RREQ-Paket antworten. Die
einzelnen Knoten leiten erneute Antworten auf den selben Request jedoch nur weiter, wenn
dessen Hop-Count niedriger oder die Ziel-Sequenznummer grol3er ist (BROd,[Seite

179).

Eine spezielle Art der Route Requests wird zur Nachbarerkennung eingesetzt. In einem be-
stimmten Interval versendet jeder Knoten sogenahtiieLO-Pakete. Dabei handelt es sich

um Route Requests mit einer TTL von eins. HELLO-Pakete werden also niemals weiterge-
leitet, sondern sorgen lediglich daftir, dass die Lebensspannen der Routingeintrage fur die
Nachbarn erneuert werden bzw. neue Nachbarn eingetragen werden. HELLO-Pakete werden
nur gesendet, wenn innerhalb des letzten Intervalls keine anderen RREQ-Pakete versendet
wurden (siehePRO0], Seite 182f).

3.1.3 Dynamic Source Routing — DSR

Auch DSR ist wie AODV ein reaktives Verfahren bei dem Routing-Informationen nur ausge-
tauscht werden, wenn es nétig ist.

Anders als im AODV-Verfahren, wird im Header eines jeden Datenpaketes auch der komplette
Weg zum Ziel in einer Liste von Knoten mitgeschickt. Jeder Knoten leitet das Paket an den
nachsten Hop in der Liste weiter.

Will ein Knoten ein Paket an einen Empfanger versenden, dessen Route noch unbekannt ist,
so wird einRoute Discovergenanntes Verfahren durchgefuhrt. Dabei wird &hnlich wie bei
AODV ein Route Request-Paket an alle Nachbarn verschickt. Das Request-Paket enthalt ne-
ben Absender- und Zieladdresse auch éteguest IDdie wie bei AODV dafir sorgt, dass

alle Route Requests im gesamten Netz eindeutig sind. Analog zu AODV werden also auch
hier mehrfach empfangene Requests ignoriert. Ist der Knoten, welcher einen Routing Request
empfangen hat, nicht der Zielknoten, so flgt er seine eigene Adresse in eine Liste der bereits
passierten Knoten im Request-Paket hinzu und leitet das Paket an alle seine Nachbarn weiter
(siehe PM9q, Seite 158ff).

Die Antwort des Zielhosts wird analog zu AODV in eindrRoute RephPaket verschickt.

Dafir ist es notig, dass eine Route vom Ziel zum Absender des Route Requests besteht. In
Netzen nach dem IEEE 802-Standard mit bidirektionalen Verbindungen kénnte diese Route
durch invertieren der im Route Request enthaltenen Liste erzeugt werden. DSR setzt jedoch
keine bidirektionalen Verbindungen vorraus, stattdessen sieht das Protokoll vor, das Route
Reply-Paket mit einem neuen Route Request-Paket zum Absender zu verschigggbach

(siehe PM9g, Seite 160).
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Einmal bekannte Routen werden in, im DSR-Protokulute Cachgenannten, Routingtabel-
len gespeichert. Dabei kdnnen Nodes auch samtliche Routen speichern, die sie in weitergelei-
teten Daten- und Route Reply-Paketen finden.

Der Route Cache erlaubt es Knoten, welche nicht das eigentliche Ziel eines Route Requests
sind, diesen trotzdem zu beantworten, sofern sie eine Route zum Ziel kennen. Dabei wird die
zurtick zu meldende Route aus der im Request enthaltenen Liste der passierten Knoten und
der bekannten Route zum Ziel zusammengesetzt. Bedingung ist jedoch, dass in dieser neuen
Route keine Knoten doppelt vorhanden sind. Abbild@@zeigt ein Beispiel bei dem dies

der Fall ist: Node 6 empfangt einen Route Request von Node 1 nach Node 5. Das Request-
Paket enthalt die Liste der bisherigen Knoten: (1,2,3,6) — die Route nach Node 5 enthalt die
folgenden Knoten: (3,4,5). Die daraus theoretisch entstehende Route (1,2,3,6,3,4,5) ist nach
der oben genannten Bedingung jedoch nicht erlaubt. Diese Einschrankung verhindert unnotige
Route Replies. Im gezeigten Szenario erhalt auch Node 3 den Route Request und kann selbst
mit einer besseren, weil kiirzeren Route antworten (siékBD1], Seite 149).

logische
Netzwerkverbindung

Route: (12,3,6) =\ Cache: (3,4,5)

Abbildung 3.2:Vermeidung doppelter Knoten in Route Replies

Um veraltete Routingeintrage erkennen und zu entfernen zu kdnnen, stellt DSR ein Verfahren
zur RoutenpflegeRoute Maintainancdezur Verfiigung. Dabei handelt es sich im wesentlichen

um ERRORPakete, welche an den Absender zuriickgeschickt werden, wenn eine Verbindung

in der im Datenpaketheader angegeben Route nicht mehr verflugbar ist. Bei der Weiterleitung
des ERROR-Pakets I6schen Nodes, welche dieses Paket sehen, alle Routen, die die angegebe-
ne unterbrochende Verbindung enthalten.

3.1.4 Optimized Link State Routing — OLSR

OLSR gehort zur Klasse dénink StateVerfahren. Bei Link State-Verfahren werden nicht

nur Informationen zu den Abstdndenen einzelner Knoten (Distanz Vektoren), sondern auch
Informationen Uber den Aufbau des gesamten Netzes ausgetauscht. OLSR gehdort damit zu
den proaktiven Verfahren.
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Zum Erkennen der Netzwerktopologie wird bei allen Link State-Verfahren ahnlich vorgegan-
gen. Zunachst werden Nachbarn wie beim AODV-Verfahren mittels HELLO-Paketen erkannt
(vgl. Seite20). Optional konnen fir die Metrik statt der Hopanzahl auch Pingzeiten verwen-
det werden — ist dies der Fall, werden nach dem Erkennen eines NadhDBIQ-Pakete zur
Zeitmessung verwendet. Zur Weitergabe der Nachbarinformationen wird ein Kontrollpaket
(Topology Control Messag&urz TC) generiert, welches neben dem Absenderknoten und den
Informationen zu den Nachbarn auch eine eindeutige Sequenznummer enthalt. Dieses Kon-
trollpaket wird via Broadcast an alle Nachbarn versandt. Empfangene Kontrollpakete werden,
sofern die Sequenznummer hoher ist als in bisher empfangenen Kontrollpaketen des Absen-
derknotens, an alle Nachbarn weitergeleitet und verteilen sich so im gesamten Netz.

Uber die in den, periodisch von allen Knoten des Netzes versandten, Kontrollpaketen enthal-
tenen Nachbarinformationen sind alle Knoten in der Lage, ein ein lokales Abbild der Netz-
werktopologie zu erstellen. Mit diesem kann dann Uber geeignete Verfahren, wie beispiels-
weise denDijkstra Algorithmus die beste Route fur zu versendene Pakete bestimmt werden
(siehe Rot03, Seite 211-212).

OLSR verfolgt zwei Ansétze zur Optimierung des beschriebenen Link State-Verfahrens. Zum
einen sollen die Kontrollpakete mdglichst klein gehalten werden und zum anderen das Broad-
casting moglichst minimiert werden.

OLSR fuhrt daftr sogenanntdultipoint Relaysein. Diese Multipoint Relays sind Knoten,

die bei der Weiterleitung der Kontrollnachrichten besondere Funktionen tibernehmen. An Ab-
bildung 3.3 soll demonstriert werden wie diese funktionieren. Gezeigt wird ein Netz mit 10
Nodes: N(N1) ist dabei die Menge der Nachbarn von Node 1, N2(N1) die Menge der Kno-
ten, die exakt zwei Hops von Node 1 entfernt sind. Die Menge MPR(N1) definiert die Knoten,
welche von Node 1 als Multipoint Relay ausgewahlt wurden. Dabei kann MPR(N1) eine belie-
bige Untermenge von N(N1) sein, solange jeder Knoten der Menge N2(N1) eine Verbindung
zu einem Multipoint Relay hat (sieh&$t03, Seite 214). MPR(N1) muss dabei nicht mini-
mal sein, je kleiner jedoch die Menge, desto grof3er ist der Effizienzvorteil gegeniiber dem
klassischen Link State-Verfahren.

OLSR sieht vor, die HELLO-Pakete des klassischen Link State-Verfahrens um die Menge der
Nachbarn eines Knotens und seiner momentanen Multipoint Relays zu erweitern. Mit dieser
Information kann jeder Knoten bereits tUber den Austausch von HELLO-Paketen ermitteln,
welche Knoten Uber zwei Hops erreichbar sind. In Abbild@igkann Node 1 also neben

der Menge N(N1) auch die Menge N2(N1) ermitteln. Ausserdem kann ein Knoten aus den
HELLO-Paketen ermitteln, fir welche Knoten er selbst ein Multipoint Relay darstellt. So-
bald der Knoten eine Anderung in der Menge N(N1) oder N2(N1) erkennt, muss die Menge
MPR(N1) neu aufgebaut werden.

Die Einfuhrung der Multipoint Relays ermdglicht es, statt bisher alle Nachbarn in den Kon-
trollnachrichten zu verbreiten, nur noch die Menge der Nachbarn, welche den Knoten als
Multipoint Relay gewahlt haben zu versenden. Damit verkleinert sich die Grél3e der Kontroll-
nachrichten und das Netzwerk wird weniger belastet. Ist der Knoten kein Multipoint Relay,
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logische

// Netzwerkverbindung

MPR(N1) | o

N2(N1)

Abbildung 3.3:0LSR mit den Mengen N, N2 und MPR

versendet er keine Kontrollnachrichten. Zudem werden beim Broadcasten der Kontrollnach-
richten nur noch Nachrichten weitergeleitet, die von Knoten kommen, welche den aktuellen
Knoten als Multipoint Relay (MPRsel genannt) selektiert haben. Alle anderen Knoten verar-
beiten zwar die Nachricht, senden sie jedoch nicht mehr weiter — Kontrollnachrichten werden
also nur noch tber die Multipoint Relays verteilt.

Um die Multipoint Relays zu finden, geht ein Knoten — in Abbildigy Node 1 — wie folgt

vor: Begonnen wird mit einer leeren Menge MPR(N1), zu der alle Nodes aus N(N1) hinzuge-
fugt werden, welche lediglich Verbindungen zu N2(N1) haben. Im Beispiel sind dies Node 2
und Node 3 — Node 4 hat neben der Verbindung zur Menge N2(N1) auch eine Verbindung
zu anderen Knoten in N(N1). Solange noch Knoten in N2(N1) vorhanden sind, welche nicht
Uber einen Knoten aus MPR(N1) erreichbar sind, wird das Verfahren fortgesetzt und der Kno-
ten aus N(N1) zu MPR(N1) hinzugfiigt, der die meisten noch nicht abgedeckten Knoten aus
N2(N1) erreicht. Haben mehrere Knoten die gleiche Anzahl Verbindungen, so wird der Kno-
ten mit der grof3ten Anzahl von Nachbarknoten gewahlt. Um die MPR(N1) méglichst klein zu
halten, werden alle Knoten aus MPR(N1) entfernt, bei denen trotz des Entfernens noch alle
Knoten aus N2(N1) Gber Multipoint Relays erreichbar sind (si®&w(2, Seite 215).

Um aus den Informationen der Kontrollnachrichten die kirzeste Route zu einem Ziel berech-
nen zu konnen, benétigt OSLR eiepologietabellein der die Informationen der Kontroll-
nachrichten gespeichert werden. Jede Kontrollnachricht enthalt, wie beschrieben, den Absen-
der und die Menge der Knoten, welche diesen als Multipoint Relay gewahlt haben (MPsel).
Pro Zeile werden dabei der Knoten von dem die Nachricht kam un&eliektorgenannter
Knoten aus der Menge MPRsel gespeichert. Fir jeden Knoten in MPRsel wird also ein Eintrag
in der Topologietabelle angelegt.
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Zum Erzeugen der Routingtabelle mit Ziel, Next Hop und Metrik wird nun wie folgt vorge-
gangen:

Zunachst werden alle Nachbarn mit der Metrik 1 und ein Eintrag fur den Knoten selbst (mit
Metrik 0) angelegt und eirlop Countemit 1 initialisiert. Nun wird die Topologietabelle zei-
lenweise durchlaufen und alle Eintrage, deren Selektor bereits als Ziel in der Routingtabelle
vorhanden ist, entfernt. Ist die Topologietabelle nach diesem Schritt leer, so ist der Algorith-
mus abgeschlossen. Wenn nicht, wird die Topologietabelle erneut durchlaufen und fir alle
Knoten, fur die es einen Zieleintrag in der Routingtabelle gibt und dessen Metrik dem Hop
Counter entspricht, ein neuer Eintrag in der Routingtabelle angelegt. Als Ziel wird der zum
Knoten gehoérende Selektor verwendet, als Next Hop wird der Hop des gefundenen Knotens
in der Routingtabelle verwendet und die Metrik entspricht dem um eins erhéhten Hop Coun-
ter. Dieses Verfahren wird nun wiederholt, wobei der Hop Counter um eins erhdht wird (vgl.
Abbildung3.4).

|i j Topologietabelle von N5 Topologietabelle von NS
o ‘ Knoten |Selektor Knoten |Selekior

N1 N2 N1 N2
N1 N6 N2 N3
N2 3 N2 N1 N4 N3
N2 N3
N4 N3
N1:{N2,NB} N4 N5
D N2:{N1,N3} Routingtabelle von N5 Routingtabelle von N5
Ziel | Hop |Metrik Ziel | Hop |Metrik
N5 N5 0 N5 N5 0
N6 4 N1 N1 1 N1 N1 1
= N4 N4 1 N4 N4 1
| i N6 NB 1 N6 N6 1
-E N4:{N3,N5} Nz NE 7
logische N3 [ N4 | 2

Netzwerkverbindung N5
Kontrollnachricht

Abbildung 3.4:Erzeugen der Routingtabelle in OLSR
Abbildung 3.4 zeigt das Verfahren zur Erzeugung der Routingtabelle fir den Knoten
5. Nur die Nodes 1, 2 und 4 sind Multipoint Relays und versenden Kontrollpakete,
aus deren Informationen zunéchst die oben links gezeigte Topologietabelle aufgebaut
wird. Nach dem Eintragen der Nachbarn und des Knotens selbst (N5, N1, N4 und N6)
werden alle Eintréage, deren Selektor schon als Ziel in der Routingtabelle vorhanden
ist, aus der Topologietabelle entfernt (oben rechts). Im anschlieRenden Schritt wer-
den die Selektoren als Ziel in die Routingtabelle ibernommen, fir deren Knoten ein
Ziel mit der Metrik 1 besteht (N2 und N3). Nach der anschlielBenden Bereinigung der
Topologietabelle ist diese leer und das Verfahren abgeschlossen.

3.1.5 Temporally-Ordered Routing Algorithm — TORA

Das TORA Verfahren gehort zur Klasse dénk-Reversal-Routing’rotokolle (LRR) und geht
damit einen anderen Weg als die bisher vorgestellten Verfahren. Wahrend die bisherigen Rou-
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tingalgorithmen versuchen, einen maoglichst optimalen Weg zum Ziel zu finden, geht es bei
den Link Reversal-Protokollen darum, tiberhaupt einen Weg zu finden: dieser muss nicht opti-
mal sein. Um TORA besser zu verstehen, wird zun&chst kurz auf die Link Reversal-Verfahren
im Allgemeinen eingegangen.

Link Reversal Routing

Link Reversal-Verfahren nutzen die Graphen-Theorie, um den Weg zu einem gewiinschten
Ziel zu ermitteln. Dabei erzeugt jeder Knoten des Netzes je einen Graphen fur jeden moglichen
Zielknoten. Idee dabei ist es, eine Routingentscheidung durch einfaches ,ablesen” aus dem
zum Zielknoten gehtérenden Graphen treffen zu kdnnen.

Um dies zu ermdglichen, werden sogenarditected acyclic grapf (DAG) eingesetzt. Zum
Erstellen eines solchen DAG werden alle Knoten des Netzes in den Graphen Ubertragen und
Knoten in Kommunikationsreichweite durch gerichtete Kanten verbunden. Welche Richtung
eine bestimmte Kante dabei hat, ist zunachst egal. Bedingung ist jedoch, dass der Graph keine
Zyklen, also kreisformig angeordnete Kanten, aufweist. Man beachte, dass es sich hierbei nur
um eine Hilfe zur Wegfindung zu einem einzelnen Ziel handelt und nicht um den Aufbau des
Netzes selbst. In diesem sind weiterhin alle Verbindungen nach IEEE 802 bidirektional.

Die Verwendung von DAGs fur das Routing erméglicht, dass beliebig viele verschiedene Rou-
ten zu einem Ziel verwaltet werden kénnen. So kann flexibel auf den Wegfall einzelner Nodes
reagiert werden.

Zunéchst sollen noch zwei weitere Begriffe eingeflihrt werd@mvnstreamund Upstream
Diese bezeichnen die Kanten, die zu einem bestimmten Knoten hin- (Upstream) bzw. wegfih-
ren (Downstream).

Upstream von

Downstream
von Node 5

Zielknoten

Abbildung 3.5:Beispiel fir einen einfachen zielgerichteten DAG
Der hier gezeigte zielgerichtete DAG kann zum Finden einer Route zum Knoten 7
genutzt werden. Bei der Entscheidung an welchen Knoten das entsprechende Paket
weitergeleitet werden soll, reicht es einen beliebigen Downstreamnachbarn auszuwah-
len.
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Prinzip des Verfahrens ist, den Graphen zum Finden einer Route in2&lenentierterDAG

zu verwandeln. In einem zielorientierten DAG existiert nur ein einziger Knoten, der keine
Downstreams besitzt: defielknoten Wéahlt man nun einen DAG, dessen Zielknoten dem
gewulnschten Routingziel entspricht, lassen sich alle Routen zu diesem Ziel aus dem Graphen
ablesen. Abbildun@.5zeigt einen solchen zielgerichteten DAG mit Node 7 als Zielknoten.

Die einzelnen Link Reversal-Verfahren unterscheiden sich nur in der Art wie ein zielorientier-
ter DAG aufgebaut und bei Anderungen in der Netztopologie erhalten wird. In den meisten
Fallen werden dafur Regeln zum Umkehren (Link Reversal) aller oder bestimmter Kanten
verwandt, auf die hier nicht ndher eingegangen werden soll. Letztendlich geht es dabei immer
um die Frage wie ein Knoten behandelt wird, der nicht der Zielknoten ist und der all seine
Downstreams verloren hat (sielfedt0g, Seite 221).

TORA

Auch das TORA-Verfahren nutzt DAGs fur die Wegfindung. Die Richtung der einzelnen Kan-
ten wird dabei jedoch von einer fur jeden Knoten festgelegtéhe bestimmt. Nachbarkno-

ten mit niedrigerer Hohe sind Downstream-Nachbarn und Knoten mit grof3erer Hohe sind
Upstream-Nachbarn (vgl. Abbildung 6). Der Datenfluss von einem Knoten zum anderen
erfolgt dabei immer ,bergab” zum tiefstgelegenen Nachbarknoten — vergleichbar mit dem
Fluss von Wasser.

Wie bei allen Link Reversal-Verfahren, muss auch hier definiert werden wie mit Knoten um-
gegangen wird, die alle Downstreams verloren haben. Im Hohenmodell von TORA stellen
solche Knoten sozusagen ein lokales Tal dar, in welchem sich das Wasser sammelt, anstatt
zum tiefergelegenen Zielknoten weiterzuflie3en. Folgerichtig muss die Hoéhe des entsprechen-
den Knoten so angepasst werden, dass es zumindest einen Downstream-Nachbarn gibt (siehe
[Rot03, Seite 224).

Um das Verstéandnis zu erleichtern, soll in diesem Kapitel der physikalische Rechner, auf dem
das TORA-Protokoll ausgefuihrt wirtHost genannt werden, wahrend sich die Bezeichnung
Knotenauf einen beliebigen Knoten im DAG bezieht.

Die von TORA genutzte Hoheninformation eines Knotens setzt sich aus funf Werten
(HEIGHT = (t,0id,r,6,7)) mit folgenden Bedeutungen zusammen(sieB®, [Kapitel
4.4):

T Zeit, zu der die Referenzhdhe erzeugt wurde

oid 1D des Knotens, der die Referenzhthe erzeugt hat

r reflection flag (O oder 1)

4] Delta-Hbhe

7 ID des Hosts

Dabei bilden die ersten drei Werte die sogenannte Referenzhohe, die nach jedem Andern der
Hohe eines Knotens an alle Nachbarn in einem UPD-Paket verteilt wird. Um die Gesamtho-
hen miteinander zu vergleichen, wird ein lexikalischer Vergleich aller funf Werte zusammen
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Upstream
von Node 4

Downstream
von Node 4

Abbildung 3.6:Ein zielgerichteter DAG mit hthenbasierten Kantenrichtungen

durchgefurt. Wird im folgenden vom hdchsten oder niedrigsten Nachbarn gesprochen, so ist
diese lexikalische Gesamththe gemeint.

Ein Problem bringt die Verwendung eines Zeitstempels zur Erzeugung der H6hen mit sich:
Alle Teilnehmer des Netztes miussen synchron laufende Uhren haben — eine Anforderung,
die fur spontane Netze unter Umstanden nur schwer zu erfillen ist.

TORA definiert zwei besondere HoOhen: zum einen Ml&)LL-HOhe HEIGHT =
(—,—,—,—,1)), die sozusagen einen unendlich gro3en Wert symbolisiert undieliedhe
(HEIGHT = (0,0,0,0,4)), die minimale Hohe reprasentiert und den Zielknoten identifi-
ziert. Verliert ein Knoten nicht nur alle Downstreams, sondern auch alle Upstreams so bedeutet
dies, dass er vom restlichen Netz getrennt wurde und seine Hohe auf NULL setzt.

Jeder Host verwaltet fuir jeden Zielknoten einen eigenen DAG. Die im folgenden vorgestellten
Verfahren beziehen sich jeweils nur auf einen Zielknoten bzw. den dazugehdrigen DAG.

Zum Erstellen der Hoheninformationen und daraus resultierenden DAGs sieht TORA vier
verschiedenen Modi vor: Das Erstellen, Pflegen, Loschen und Optimieren von Routen (siehe
[33], Kapitel 3), die im folgenden ndher vorgestellt werden.

Anders als die bisher vorgestellten Algorithmen, die entweder reaktive oder proaktive Verfah-
ren sind, lassen sich in Tora beide Arten kombinieren. Normalerweise erfolgt das Erstellen
von Routen reaktiv, also auf Anfrage, fir ausgewahlte Ziele ist es jedoch auch mdglich diese
proaktiv also im voraus zu erstellen.

Im reaktiven Modus wird das Finden der Route zu einem Ziel durch das Aussenden eines
Query-PaketeSJRY) an alle Nachbarn initiiert. Dieses Paket wird solange weitergeleitet bis
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ein Knoten erreicht wird, der eine Route zum Ziel kennt. Alle Knoten, die das Query-Paket
weiterleiten, setzen fir eine bestimmte Zeit ernate requested fladir den Zielknoten -
weitere Requests fir das selbe Ziel werden so erkannt und verworfen.

Hosts, die eine Route zum Ziel kennen, antworten durch das Versenden eines Update-Paketes
(UPD) an alle Nachbarn. Dieses Paket enthalt die Refrenzhéhe des antwortenden Hosts. Kno-
ten mit gesetztem route request flag, die dieses UPD-Paket erhalten, passen ihren DAG ent-
sprechend der erhaltenen Information an und versenden ihrerseits ein UPD-Paket mit iher
neuen Referenzhdhe. Die ID des Zielknotens, die in allen TORA-Routingpaketen enthalten
ist, identifiziert dabei den jeweils zu bearbeitenden DAG.

Der proaktive Mode von TORA l&sst sich fur einzelne Zieladressen einschalten und paral-
lel zum reaktiven Modus betreiben. Hosts, fur die Routen proaktiv berechnet werden sollen,
initieren die Routenerzeugung selbststandig durch das Versenden von Optimierungspaketen
(OPT) an ihre Nachbarn. Diese enthalten neben der obligatorischen Zieladresse, die Refe-
renzhdhe und den Operationsmodus des Knotens — also die Information, dass es sich um ein
proaktiv zu berechnendes Ziel handelt — sowie eine Sequenznummer, die das Paket eindeutig
identifiziert. Auch dieses Paket wird wie UPD-Pakete nach dem justieren der Hohe und dem
Setzen des proakiven Modus an alle Nachbarn weitergeleitet (88hé&ppitel 3.1).

Die Pflege der Routen wird nur fiir Knoten, deren Hohe nicht der NULL-HBhe entspricht,
durchgefuhrt — Nachbarknoten mit der Hohe NULL werden auch in der Neuberechnung von
Hohen nicht bertcksichtigt.

Um auf das Wegfallen aller Downstreams zu reagieren, definiert TORA funf verschiedene
Aktionen (siehe 33], Kapitel 3.2), um eine neue Hohe zu erstellen, die dann mittels UPD
an alle Nachbarn verteilt wird. Welche der mdglichen Aktionen wann ausgefihrt wird, soll
hier kurz erklart werden. Auch hier wird immer nur ein einzelner DAG fur einen einzelnen
Zielknoten betrachtet.

e Generate Erkennt der Host selbst durch die Detektion einer unterbrochenen Verbin-
dung, dass es fur einen Knoten keine Downstreams mehr gibt, so definiert er die neue
Referenzhohe des Knotens sellistoid, r, d,i) = (t,4,0,0,4), wobeit der Zeitpunkt
der Unterbrechung ist.

e Propagate Gibt es fir einen Knoten keine Downstreams mehr, da sich die H6he durch
ein UPD-Paket gedndert hat und ist die Bedingung erflllt, dass nicht alle Nachbar-
knoten die selbe Referenzhéhe haben, so wird die Referenzhéhe des hochsten Nach-
barn (r,0id,r) = max(7[k],oid[k],r[k])) fur alle Nachbarnk) verwendet.o er-
gibt sich durch den niedrigsten Nachbarn mit der eben ermittelten Referenzhgihe (
(0,4) = (deltalm] — 1,4). Grob gesprochen wird also eine Gesamth6he gewahlt, die
unterhalb des hochsten Nachbarn aber tber allen anderen Nachbarn liegt.

Im Regelfall reichen die beiden oben beschriebenen Verfahren zur Pflege der Routen aus, da
sich ein beliebiger DAG immer in einen zielgerichteten Graphen transformieren lasst. Wird
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jedoch das Netz getrennt, so ist dies nur noch fir den Teil mdglich, in dem sich der Zielknoten
befindet (sieheRot03, Seite 225). Um einen solchen Fall zu erkennen, nutzt TORA das in
der Hohe enthaltene reflection flag.(

¢ Reflect Fallen alle Downstreams eines Knotens auf Grund eines UPD-Paketes weg
und haben jedoch alle Nachbarn die selbe Referenzhdhe, so hat moéglicherweise ei-
ne Partitionierung des Netzes stattgefunden. Um dies zu erkennen, setzt der Host nun
die Referenzhohe des Knotens auf die der Nachbarkrngten(d aktiviert zusatz-
lich dasreflection flag— damit erh6ht sich zunachst die Gesamthohe des Knotens:
(1,0id,r,6,1) = (T[k], 0id[K], 1,0, ). Die Nachbarknoten wirden nun die Hohe wie bei
der Routenerzeugung anpassen und die neue Hohe mit gesetztem reflection flag versen-
den.

e Detect Empfangt nun der Host die soeben versendete Hohe erneut — diesmal mit ge-
setztem Reflection Flag, so wurde eine Partitionierung erkannt und die entsprechen-
den Routen mussen geldscht werden (siehe nachster Abschnitt). Die Hohe des Knotes
wird auf NULL gesetzt. Das Empfangen der H6he mit gesetzem reflection flag muss
nicht zwangslaufig auf eine Partitonierung hindeuten, deshalb wird der Detect-Fall nur
ausgefuhrt, wenn es sich um eine vom Host selbst definierte Referenzhéhe handelt
(oid[k] = 1).

e Generatelst die Bedingung jedocho{d[k] = i) nicht erflllt, so wird fir den Knoten
analog zum ersten Fall vom Host selbst eine neue Hohe erstellt. Im Falle einer wirkli-
chen Partitionierung wirde auch dies wieder zu einer Reflektion fihren, die dann den
Detect-Fall ausldosen wirde.

Das Loschen von Routen wird beim Erkennen einer Partitionierung des Netzes (Fall 4 im
Route Maintainance) eingeleitet. Dazu setzt der Host seine Hohe sowie die Hohe aller Nach-
barn auf NULL. Anschlie3end versendet er ein Clear-PaReR] an alle Nachbarn, welches
wieder die Zieladresse, auf die sich die Information bezieht und die reflektierte Referenzho-
he enthdlt (7, oid, 1)). Empféngt ein Knoten dieses CLR-Paket und stimmt die empfangene
Referenzhdhe mit der selbst gespeicherten Referenzhohe Uberein, so setzt auch er seine Héhe
und die seiner Nachbarn auf NULL und versendet das CLR-Paket erneut. Stimmt die Refe-
renzhohe nicht mit der selbst gespeicherten tberein, so werden nur die Nachbarhéhen, fir
die die empfangene Referenzhéhe Ubereinstimmt, auf NULL gesetzt. Auf diese Weise wer-
den die Hohen im abgetrennten Teil des Netzes auf NULL gesetzt und somit im Sinne des
Routingprotokolls unerreichbar gemacht (sieB@,[Kapitel 3.3).

Anders als die bisher vorgestellten Protokolle definiert TORA kein eigenes Verfahren zur Er-
kennung von Nachbarn oder broken links, sondern setzt auf ein beliebiges darunterliegendes
Protokoll auf, welches diese Funktionalitaten zur Verfiigung stellt. In der Praxis kommt da-
bei nur das ebenfalls von den TORA-Entwicklern stammeéntinet MANET Encapsulation
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Protokol (IMEP) (siehe R6]) zum Einsatz. Dieses Protokoll wurde eigentlich als Basis fur
unterschiedlichste Ad-Hoc-Routingprotokolle geplant, wird aber letztendlich nur von TORA
verwendet. Auf das IMEP-Protokoll soll hier nicht weiter eingegangen werden, da es ahnlich
wie die bisher vorgestellten Protokolle Nachbarn und ausgefallende Links tber das Versenden
von HELLO-Paketen erkennt.

3.1.6 Zusammenfassung

Die folgende Tabelle stellt noch einmal die grundlegenden Eigenschaften der vorgestellten
Protokolle gegentiber.

Protokoll | Verfahren Aktiv Nachbar- Besonderheiten
erkennung
DSDV Distance proaktiv | HELLO Pakete/| Modifizierter ~ Bellman-Ford-Algorithmus,
Vector Link Layer | periodischer Austausch der kompletten
Feedback Routing-Tabellen
AODV Distance reaktiv | HELLO Pakete/| Erweiterung von DSDV, Route Requests kon-
Vector Link Layer | nen Uber Expanding Ring Search einge-
Feedback schréankt werden
DSR Source Rou- reaktiv | HELLO Pakete/| Routen werden im Voraus ermittelt und in den
ting Link Layer | Datenpaketen mitgeschickt
Feedback
OLSR Link State proaktiv | HELLO Pakete | Broadcastbeschrankung tber die Definition
von Multipoint Relays
TORA Link Rever-| beides | HELLO Pakete | Mehrere Routen zum selben Ziel werden un-
sal terstitzt, Nodes mussen synchrone Uhren ha-
ben

3.2 Netzwerksimulation

Um die Performance und Eigenschaften der unterschiedlichen Protokolle besser untersuchen
zu koénnen, sollen diese in einem Netzwerksimulator getestet und auf die folgenden Kenngro-
3en hin untersucht werden:

e Das Verhaltnis von verworfenen Paketen zu den Paketen, die ihr Ziel tats&chlich erreich-
ten (Packet Delivery Fraction Dieser Wert zeigt in wie weit das Protokoll in der Lage
ist, die Route zu einem gewtinschten Ziel zu finden.

¢ Die durchschnittliche Dauer zur Ubermittlung eines Pakets vom Sender zum Empfanger.
Berucksichtigt werden dabei nur die Pakete, die auch tatséchlich ihr Ziel erreichen. Aus
diesem Wert kann geschlossen werden in wie weit das Routingprotokoll die Latenzzeit
des Netzes beeinflusst.
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e Die Anzahl der Weiterleitungen von Datenpaketen im Vergleich zur kiirzesten Route.
Hier zeigt sich in wie weit die Protokolle in der Lage sind, die kiirzesten Wege zum Ziel
zu finden.

e Die Menge der fir das Routing versendeten Daten. Dieser Wert gibt Aufschluf3 Giber den
vom Routingprotokoll erzeugten Overhead.

3.2.1 Anwendungszenarien

Um die Routingprotokolle hinsichtlich ihrer Tauglichkeit im Echteinsatz besser testen zu kén-
nen, werden zunachst einige Szenarien entworfen, in denen Ad-Hoc-Protokolle zum Einsatz
kommen konnten. Anhand dieser konnen dann die Parameter fiur die verschiedenen Simula-
tionen ausgewahlt werden.

Zunachst einmal ist festzuhalten, dass der Einsatz eines MANETS erst Sinn macht, wenn zum
einen genugend Knoten beteiligt sind, um Pakete weiterzuleiten (das Minimum waren hier
also drei) und zum anderen, dass diese weit genug von einander entfernt sind, um das Wei-
terleiten Uberhaupt nétig zu machen — ein MANET in einem Biro einzurichten wirde also
beispielsweise keinen Sinn machen. Die folgenden Anwendungen konzentrieren sich also auf
Szenarien mit mehr als 10 Knoten und Gebieten von mehr als 1600 m

Als erstes Anwendungsszenario soll ein Kongress dienen. Verschiedene Teilnehmer bewegen
sich mit ihren Laptops oder PDAs zwischen den verschiedenen Vortragsraumen hin und her.
Sowohl die Anzahl der Teilnehmer, als auch der Mobilitatsgrad und die Geschwindigkeiten
sind bei diesem Szenario eher gering.

Eine zweite Anwendung, bei der dhnliche Geschwindigkeiten, jedoch mehr Knoten und héhe-
re Mobilitat anzutreffen ist, ware der Einsatz auf dem Campus einer Universitat.

Ein drittes Einsatzgebiet konnte die Anwendung in einem Krisengebiet, bei dem ein Grol3teil
der Kommunikationsinfrastruktur zerstort wurde, sein — beispielsweise in einem Erdbeben-
gebiet. Verschiedene Hilfsorganisationen konnten tber spontane Netze ihre Einsétze koordi-
nieren und Daten austauschen. In einem solchen Szenario kdnnen leicht 50 bis 100 Knoten in
Gebieten von mehreren Quadratkilometern zusammenkommen . Zudem kdnnten hier Laptops
und PDAs auch in Fahrzeugen oder gar Hubschraubern installiert sein — es sind also auch
hohere Geschwindigkeiten in der Simulation zu bertcksichtigen.

Als viertes und letztes Szenario wollen wir annehmen, dass in Zukunft auch Kraftfahrzeuge
mit MANET-Technologie ausgestattet sind und so untereinander Informationen beispielswei-
se Uber Strassenverhaltnisse, Verkehrsaufkommen und ahnliches austauschen kdnnen. Fir die
folgenden Simulationen soll ein kleineres Gebiet einer Stadt simuliert werden. Die Geschwin-
digkeit beschrankt sich also auf die zugelassene Hochstgeschwindigkeit von 50km/h, anders
als bei den anderen Szenarien sind hier jedoch fast alle Fahrzeuge in standiger Bewegung.
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Die folgende Tabelle gibt noch einmal die verschiedenen Szenarien mit den fiur den Simulator
relevanten Werten wieder:

Szenario \ Kongress Uni-Campus Erdbebenhilfe Stadtverkehr
Anzahl der Nodes 15 40 80 100

max. Geschwindigkeit 3 m/s (10,8 km/h) 3 m/s (10,8 km/h) 25 m/s (90 km/h) 14 m/s (50,4 km/h)
Mobilitat 10% 30% 50% 80%

Grol3e des Gebiets 300x300 m 500x500 m 1000x1000 m 1000x1000m

Um neben den durch die Szenarien festgelegten Parametern, auch untersuchen zu kénnen, wie
die einzelnen Protokolle auf die Anderung einzelner Parameter reagieren, werden zusatzlich
zwei weitere Simulationsreihen durchgefihrt:

In der ersten Versuchsreihe wird ein MANET mit 50 Nodes in einem Gebiet von 500 mal
500 Metern simuliert. Die maximale Geschwindigkeit der einzelnen Knoten betragt 15 m/s.
Untersucht werden soll der Einfluss der Bewegung der einzelnen Nodes auf die Effizienz der
Routingprotokolle. Die Versuchsreihe wird daher mit unterschiedlichem Mobilitatsgrad, also
mit Pausen von 0 bis 100 Sekunden durchgefuhrt.

Die zweite Versuchsreihe simuliert Netze unterschiedlicher GroRe. Auch hier ist die maxi-
mal Geschwindigkeit der Nodes auf 15 m/s festgelegt. Simuliert werden Netze mit 20 Nodes
(350350 m), 50 Nodes (450x450 m), 80 Nodes (800x800 m) und 100 Nodes (1000x100 m).
Protokolle, die auch in Netzen dieser Gréf3e noch funktionieren, werden zusatzlich in einem
Netz mit 200 Knoten simuliert.

3.2.2 Netzwerksimulator ns2

Fir die Simulation der verschiedenen Anwendungsszenarien kommt der Netzwerksimulator
ns2(siehe [2]) zum Einsatz. ns2 erlaubt die Beschreibung und Simulation von beliebigen
Netzwerken. Dabei ist ns2 derzeit der einzige freie Netzwerksimulator, der auch drahtlose
Netzwerke unterstitzt.

ns2 unterstitzt bereits die Routingprotokolle DSR, DSDV, TORA und AODV. Fur die folgen-
den Simulationen wurde zusatzlich noch die AODV-Implementation der Universitat Uppsala
(siehe B]) (im folgenden auch AODVUU abgekiirzt) sowie die OLSR-Implementation vom
US Naval Research Laboratory (sielg3]) (NRLOLSR) fiir ns2 kompiliert und installiert.
AODVUU wurde mit in die Simulationen aufgenommen, da diese Version, die vor allem fir
grol3e Netze interessante Expanding Ring Search-Methode implementiert.

Wahrend der Simulation werden alle Ereignisse und Pakete innerhalb des simulierten Netz-
werkes in sogenanntdrace filesprotokolliert. ns2 erméglicht dabei verschiedédraee level

ein- und auszuschalten und so die Menge der gespeicherten Ereignisse zu beeinflussen. Als
ein Ereignis wird dabei jedes Paket, das von einem Knoten gesendet, empfangen oder weiter-
geleitet wird betrachtet.
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Die Beschreibung der Netzwerktopologie und dem darauf laufenden Verkehr erfolgt in TCL-
Skripten (sieheq7]), die die dafir vom Simulator bereitgestellte API nutzen. Das TCL-Script
fur die folgenden Simulationen, sowie alle weiteren fur die Simulation verwendeten Skripte
finden sich auf der beiliegenden CD (Anhang S&ke

3.2.3 Simulationsparameter

Bei allen Simulationen wurden fiur alle Nodes das von ns2 zur Verflgung gestellte Wireless
LAN-Interface verwendet. Dieses Interface simuliert die Eigenschaften einer Lucent Wave-
LAN DSSS-Karte mit einer omnidirektionalen Antenne. Die Reichweite der Nodes betragt
dabei 250 Meter. Die Ausbreitung der Funkwellen wird in ns2 zur Zeit nur zweidimensional

simuliert. Auch Dampfungen oder Reflektionen von Funkwellen, wie sie in der realen Welt

vorkommen, werden in ns2 zur Zeit nicht berticksichtigt.

Alle simulierten Nodes nutzen eine priorisierte Warteschlange fir das Netzwerkinterface, die
maximal 50 Pakete zwischenspeichert. Beim Versenden werden Routingpakete bevorzugt be-
handelt.

Alle simulierten Routingprotokolle wurden mit ihren von den Entwicklern vorgesehenden
Standardoptionen simuliert. So nutzen die AODV-Protokolle sowie DSR und DSDV das Link-
Layer-Feedback zur Nachbarerkennung anstatt HELLO-Pakete einzusetzen.

Traffic- und Bewegungsmodelle

Zum Erzeugen von Netzwerkverkehr zwischen den einzelnen Nodes werden sogenann-
te traffic modelsgeneriert. Ein Script dafir wird mit ns2 mitgeliefert und liegt unter
ns2/indep-utils/cmu-scen-gen/cbrgen.tcl , wobeins2 das Verzeichnis ist, in

dem die Quellen ausgepackt wurden. Allerdings hat das Script mehrere Bugs, wodurch teil-
weise Netzwerkverkehr auRerhalb der Simulationszeit oder Verbindungen zu nicht existenten
Nodes erzeugt wird. Statt dem mitgelieferten Script wurde fur die Simulationen ein eigenes
Perlscript verwendet, welches zuverlassigere Modelle generiert.

Generiert wird eine vorgegebene Anzahl von Verbindungen zwischen zuféllig ausgewahlten
Nodes. Das Script kann sowohl TCP-Datenquellen unter Verwendung déSRs&gens als

auch Datenquellen mit konstanter Bitrate — sogena@atestant Bit RatéAgents (CBR) —
generieren.

Auch die Bewegung der Nodes wird generiert. Dazu wird das mitgelieferte Tool
ns2/indep-utils/cmu-scen-gen/setdest/setdest verwendet. Generiert wird

dabei ein quadratisches, flaches Areal in dem die einzelnen Nodes zufallig verteilt werden.
Nach einer konfigurierbaren Pause bewegen sich die Nodes zu einem neuen zufallig gewahl-
ten Punkt innerhalb dieses Areals, an welchem sie erneut die definierte Pausenzeit abwarten,
bevor sie den nachsten Punkt aufsuchen. Uber die Definition unterschiedlicher Pausen kann
der Mobilitatsgrad des simulierten Netzes beeinflusst werden. Bei einer Gesamtsimulations-
zeit von 100 Sekunden lasst sich so tber die unterschiedliche Konfiguration der Pausen die
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Mobilitat der Teilnehmer von 0% (100 s) bis 100% (O s) beeinflussen. Neben der Angabe der
Pausen kann auch die maximale Geschwindigkeit, mit der sich die Nodes fortbewegen defi-
niert werden — die Nodes wéahlen dabei eine zufallige Geschwindigkeit zwischen 0 und der
maximal erlaubten Geschwindigkeit.

Bei der Wahl der GroRRe des Simulationsgebietes ist darauf zu achten, dass maéglichst keine
Nodes aus der Reichweite des gesamten Netzes geraten, da dies die Bewertung des Routing-
protokolls erschweren wirde — es ware beispielsweise nicht mehr ersichtlich, ob ein Paket
das Ziel nicht erreicht, weil das Routingprotokoll die neue Route nicht rechtzeitig ermitteln
konnte oder weil der Zielknoten auRerhalb der Reichweite des Gesamtnetzes lag.

3.2.4 Simulation

Um das Durchfuihren einer grof3en Anzahl an Testserien zu automatisieren, werden Shellscrip-
te verwendet, welche die benétigten Bewegungs- und Trafficszenarien erzeugen, die eigentli-
che Simulation mit den verschiedenen Routingprotokollen durchfiihren und aus den Tracefiles
die benotigten Daten zur grafischen Darstellung erzeugen. Zum extrahieren der auszuwertenen
Daten aus den Tracefiles wird ein Perl Script verwendet, welches nach jedem Simulationslauf
ausgefuhrt wird. Die erzeugten Tracefiles werden aus Platzgrinden nach der Analyse wieder
geldscht.

Um zusatzlich die durch die zufallig generierten Bewegungs- und Trafficmodelle eventuell en-
stehenden UnregelmaRigkeiten auszugleichen, werden alle Simulationen mit unterschiedlich
initialisiertem Zufallsgenerator mehrfach durchgefthrt und fir die Auswertung die Durch-
schnittswerte aller Durchlaufe verwendet.

3.2.5 Ergebnisse

Zunéchst ist darauf hinzuweisen, dass die Ergebnisse der Simulation mit Vorsicht in Hinsicht
ihrer Relevanz fur den Echteinsatz zu betrachten sind. Die Implementierungen der mobilen
Routingprotokolle sind noch relativ neu und erst vor kurzem in den Netzwerksimulator einge-
flossen. Zudem unterstitzen einige der Implementationen noch nicht den vollen Umfang des
Protokolls - einige implementierungsspezifische Fehler lassen sich also nicht ausschliel3en.
Vor allem die Daten von TORA und NRLOLSR sind nur bedingt aussagekraftig in Bezug
auf die Eigenschaften der Protokolle, da die Implementationen innerhalb des Simulators nicht
sehr stabil liefen und hin und wieder den Simulator mit einem Speicherzugriffsfehler zum
Absturz brachten. So konnten fir NRLOLSR keine Werte fiir die TCP-Simulationen mit den
Erdbeben- und Stadtverkehrszenarien ermittelt werden. Fur das Stadtverkehrsszenario waren
auch UDP-Simulationen mit NRLOLSR nicht méglich — die entsprechenden Werte fehlen in
den folgenden Diagrammen.

Trotz der genannten Probleme lassen sich aus den Simulationen qualitative und quantitative
Aussagen uber das Verhalten der Protokolle in ihrer vorliegenden Implementation treffen. Um
den Einfluss der genannten Stérfaktoren zumindest abzuschwachen, wurden alle Simulationen
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mehrmals durchgefuhrt. Im folgenden werden die Mittelwerte aller Simulationen ausgewer-
tet.

Packet Delivery Fraction

Zunachst wird untersucht, inwieweit die verschiedenen Protokolle in der Lage sind, tiberhaupt
eine Route zum gewlnschten Ziel zu finden. Dafur wurden Constant Bitrate-Datenquellen
verwedet, die per UDP einen konstanten Datenstrom an einen Zielknoten senden. Findet ein
Paket den Weg zum Ziel nicht, so wird es verworfen. Das Verhaltnis zwischen gesendeten
und tatsachlich am Ziel angekommenen Datenpaketen wird Backet Delivery Fraction
genannt.
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60 | HAODV
TAODVUU
ODSR
ETORA
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Kongress Unicampus Stadtverkehr Erdbeben

Abbildung 3.7:Packet Delivery Fraction fur die verschiedenen Szenarien

Die Simulation der definierten Szenarien (Abbildu@) zeigt, dass fast alle Protokolle in der
Lage sind, fur nahezu 100% der gesendeten Pakete eine Route zum Ziel zu finden. Lediglich
das TORA-Protokoll hat bei gré3eren Geschwidigkeiten und Netzen Probleme.

In der Simulation verschiedener Mobilitatsgrade (Abbildd@® zeigt sich, dass, wie zu er-
warten, die reaktiven Protokolle AODV und DSR besser mit sehr hoher Mobilitdt umgehen
kénnen, aber auch bei OLSR wird die Packet Delivery Fraction nur wenig von kiirzeren Pau-
senzeiten beeinflusst. Offenbar ist es durch den von Multipoint Relays beschrankten Aus-
tausch von Kontrollpaketen schneller méglich, auf Topologieanderungen zu reagieren als beim
klassischen Link State-Verfahren DSDV.

Werden die Netze groRer, ist der Unterschied zwischen proaktiven und reaktiven Protokollen
deutlich zu sehen (Abbildung.9). Je mehr Nodes am Netz teilnehmen, desto mehr Routen
missen bei proaktiven Protokollen gefunden und ausgetauscht werden. Wéahrend AODV und
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DSR nahezu unabhangig von der Netzgr63e arbeiten, sinkt die Anzahl der empfangenen Pa-
kete fir OLSR deutlich. Dass TORA trotz reaktivem Verfahren so schlecht abschneidet, liegt
vor allem am erzeugten Routing Overhead, der im nachsten Abschnitt untersucht wird.
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Abbildung 3.8:Verhaltnis von empfangenen zu gesendeten Paketen bei unterschiedlich starker
Nodebewegung
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Abbildung 3.9:Verhaltnis von empfangenen zu gesendeten Paketen bei unterschiedlich
grof3en Netzen
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Routing Overhead

Um den von den Protokollen erzeugten Overhead zu untersuchen, wurden die Gréf3en aller ge-
sendeten oder weitergeleiteten Routingpakete addiert. Da alle Protokolle in den selben Netzen
mit den selben Verbindungsmodellen simuliert wurden, lassen sich die von den Routingalgo-
rithmen produzierten Datenmengen direkt miteinander vergleichen. Da hier erhebliche Unter-
schiede auftraten, wurden fir die folgenden Graphiken logarithmische Skalen gewahlt.
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Abbildung 3.10:Menge der insgesamt fir das Routing versendeten Daten fir die verschiede-
nen Szenarien

Beim Testen der verschiedenen Szenarien (AbbildBiig) fallt sofort auf, dass das DSR-
Protokoll nahezu unabhéngig von den Parametern einen sehr geringen Overhead produziert.
Hier kommt vor allem das Cachen von Routinginformationen zum Tragen. Zwar vergrol3ert
sich die Grol3e der gesendeten Datenpakete, da die Route zum Ziel im Header mitgeschickt
wird, beim Vergleich der durchschnittlichen Paketgré3en der verschiedenen Simulationen war
dieser Unterschied jedoch nicht signifikant.

Zu beachten sind hier auch die Mdglichkeiten der verschiedenen Protokolle zur Erkennung
von Nachbarn und unterbrochenen Verbindungen. AODV und DSR kénnen dafir, anstatt
der im RFC beschriebenen HELLO-Pakete, auch auf die Informationen aus der Sicherungs-
schicht zurtickgreifen und somit voéllig auf HELLO-Pakete verzichten. Bei OLSR ist dies nicht
madglich, da in den HELLO-Paketen auch Nachbarinformationen ausgetauscht werden mus-
sen. Auch TORA bzw. das darunterliegende IMEP-Protokoll sieht keine Moglichkeit vor, auf
HELLO-Pakete zu verzichten.

Abbildung3.11zeigt wie die verschidenen Protokolle bei unterschiedlicher Netzgrof3e skalie-
ren. Hier wird noch einmal deutlich, dass TORA vor allem fiir grof3e Netze nicht geeignet ist.
Die Anzahl der ausgetauschten Routingpakete ist um ein Vielfaches hoher als bei allen ande-
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ren Protokollen. Aber auch OLSR muss bei gro3en Netzen, bedingt durch die Notwendigkeit
von HELLO-Paketen, besonders viele Daten austauschen.
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Abbildung 3.11:Menge der flr das Routing versendeten Daten bei unterschiedlich grof3en
Netzen

Durchschnittliche Paketubertragungszeit

Als nachstes soll die durchschnittliche Ubertragungszeit von Paketen untersucht werden. Die-
ser Wert liefert einen Hinweis darauf, wie lange es dauert bis eine Route zu einem neuen Ziel
ermittelt wurde.

Wahrend alle Protokolle (auRer TORA) fur alle Szenarien Pakete innerhalb 0,1 Sekunden zum
Ziel brachten, ist die Ubertragungszeit bei DSR deutlich hdher — ungeféahr um das Dreifache.
Dies ist moglicherweise ein Ergebnis des Source Routings: vor dem Versenden des Pakets
ermittelt der Absender die komplette Route zum Ziel und schickt diese im Header des Daten-
pakets mit. Wird diese im Voraus bestimmte Route unterbrochen, so wird dies dem Absender
mitgeteilt, welcher dann erneut eine Route bestimmen muss. Bei allen anderen Protokollen
Ubernimmt der jeweils weiterleitende Knoten das Finden des nachsten Hops — dies ist in der
Regel schneller. Der bessonders auffallige Wert des TORA-Protokolls im Stadtverkehrszena-
rio hangt vor allem wieder mit der grof3en Anzahl der Nodes zusammen. AbbiBlL8geigt,

dass die Mobilitat der Nodes hier kaum Einfluss auf das Verhalten der Protokolle hat.
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Abbildung 3.12:Durchschnittliche Paketlibertragungszeit fur die verschiedenen Szenarien
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Abbildung 3.13:Durchschnittliche Paketlbertragungszeit bei unterschiedlich starker Nodebe-
wegung

Finden von optimalen Routen

ns2 speichert zu jedem Paket, das sein Ziel erreicht, wie oft dieses Paket weitergeleitet wurde
und wieviele Hops die kirzeste Route gehabt hatte. Das Verhaltnis beider Werte gibt Auf-
schlufd dartber, wie optimal die von den Protokollen gefundenen Routen sind.
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Abbildung 3.14:Optimale Routen fur die verschiedenen Szenarien

Bei der Betrachtung der Abbildurgy14fallt auf, dass sowohl TORA als auch DSR hier nur
mittelm&fRig abschneiden. Beide Protokolle liefern um 20 bis 30 Prozent langere Routen, als
notig waren, um das entsprechende Ziel zu erreichen. Bei TORA war dies zu erwarten, da das
Protokoll nicht vorsieht, optimale Routen zu finden, sondern lediglich einen beliebigen Weg
zum Ziel sucht (vgl.3.1.5. Der Grund fir das schlechte Abschneiden des DSR Protokolls
ist wohl auch hier in der Vorausberechnung der Routen zu suchen. In einem mobilen Netz
kann der so ermittelte Weg bereits veraltet sein, wenn das Paket versandt wird. So werden
teilweise Routen verwendet, die zwar noch bestehen, aber inzwischen durch kiirzere Routen
hatten ersetzt werden kdnnen.

Alle anderen getesteten Protokolle hingegen finden nahezu zu 100% optimale Wege zum Ziel-
knoten.

Skalieren bei grof3en Netzen

Um zu sehen wie sich die Protokolle bei noch gréReren Netzen verhalten, beispielsweise wenn
man das Stadtverkehrsszenario weiter ausbauen wirde, wurde eine weitere Simulation mit den
beiden AODV-Implementierungen und dem DSR-Protokoll durchgefiihrt (Abbil@utt.

Auffallig ist hier das Verhalten der zwei AODV-Versionen: wahrend sich beide in den bishe-
rigen Versionen noch relativ gleich verhielten, zeigt jetzt die Implementierung der Universitat
von Uppsala eine wesentlich geringeren Routingoverhead. Dies liegt vor allem daran, dass
AODVUU die Expanding Ring Search-Methode (vgl . Kapigel.2 verwendet und so we-
sentlich effektiver Route-Requests versendet. Wie man sehen kann, ist das DSR-Protokoll
bei 200 teilnehmenden Knoten nicht mehr in der Lage, Routen fir die gewiinschten Ziele zu
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Abbildung 3.15:Routingoverhead und Packet Delivery Fraction bei 200 Nodes

finden. Das Vorausermitteln von Routen wird bei zunehmender Hopanzahl bei sich standig
andernen Netzen zunehmend ineffektiver.

Zusammenfassung

In allen durchgefuhrten Simulationen waren die Protokolle AODV und DSR immer in der
Lage, ein zuverlassiges Routing fir das simulierte MANET zur Verfligung zu stellen. OLSR
ist fur kleinere Netze, wie im Kongress- oder Campus-Szenario beschrieben, ebenfalls ge-
eignet, obwohl gerade in diesen Bereichen DSR klar vorne liegt. Die Ergebnisse des TORA-
Protokolls hingegen waren vor allem fur grol3e Netze ungeeignet.

Vor allem in Hinblick auf die Ergebnisse in dem mit 200 Nodes sehr grol3en Netz ist AODV
von den getesteten Algorithmen das fir MANETs am besten geeignete Protokoll.
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4 |P-Vergabe

Moderne Computernetze basieren auf der TCP/IP-Protokollsuite. Ein spontanes WLAN soll-
te ebenfalls auf diese Technik setzen, um bestehende Netzwerkapplikationen und Protokolle
auch in diesen Netzen einsetzen zu kénnen.

Problem bei einem spontanen Peer-to-Peer-Netz ist dabei die Vergabe von IP-Adressen. Da es
in einem spontanen Netz keine zentrale Stelle zur Verwaltung der Adressen gibt, welche die
IPs verteilt und darauf achtet, dass keine Adressen doppelt vergeben werden, muss hier eine
andere Losung gefunden werden. Anders als bei den mobilen Routingprotokollen hat man sich
hier erst seit kurzem des Problems angenommen. Daher sind alle hier vorgestellten Lésungen
noch nicht als RFCs festgeschrieben, sondern lediglich als Internetdrafts vorgeschlagen wor-
den.

Zunachst sollen die moglichen Szenarien aufgezeigt werden, die eine Loésung zur automati-
schen Konfiguration der IP-Adressen behandeln kénnen sollte.

Im einfachsten Fall kommt ein neuer Knoten zu einem bestehenden MANET hinzu, bekommt
eine IP-Adresse zugewiesen und verlasst das MANET spater wieder, wobei die zugewiesene
IP-Adresse wieder frei wird. Tritt der selbe Knoten jedoch spater wieder dem MANET bei,
sollte er — wenn maoglich — die selbe IP-Adresse erhalten. Das eben beschriebene Verhalten
gilt natdrlich nicht nur fir einen einzelnen Knoten. Mdglich ist es auch, dass eine Gruppe von
Nodes vom Rest des MANETSs getrennt wird und somit zwei unabhangige Netze entstehen,
man spricht hier voirPartitionierungodersplit. Auch das wieder Zusammenfuiihren der einzel-

nen Partitionenrfiergg sollte mdglich sein. Schliellich sollte auch das Verschmelzen zweier
zuvor unabhéngig konfigurierter MANETS unterstitzt werden.

Der Algorithmus zur Vergabe der IP-Adressen muss also folgende Ereignisse behandeln kon-
nen:

e Ein einzelner Knoten tritt dem Netz bei oder verlasst es
e Ein MANET wird partitioniert und spater wieder zusammengefggti{ and mergg

e Zwei zuvor unabhangige MANETSs verschmelzen miteinander

4.1 IPv4

Die IP-Version 4 ist derzeit noch die weitverbreiteste Form der Adressierung in heutigen
TCP/IP-Netzen. Der relativ kleine Bereich verfligbarer Adressen macht es jedoch schwierig,
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automatisch Adressen zuzuweisen, ohne dabei Adressen doppelt zu vergeben. Verschiedene
Losungsanséatze zur automatischen IP-Konfiguration in IPv4-MANETS sollen hier vorgestellt
werden.

4.1.1 Zeroconf

Die Zeroconf Working Grouygsiehe [L7]) der IETF arbeitet an der Standardisierung von L6-
sungen zur Vergabe von IP-Adressen ohne eine zentrale Verwaltung, wie beispielsweise DH-
CP, aber auch an Mdglichkeiten zur Auflésung von Namen in IP-Adressen, dem Finden von
Services in Netzen und der Zuweisung von Multicastadressen ohne zentrale Verwaltungs-
server. Wenn auch bei der Entwicklung der Spezifikationen MANETS nicht im Vordergrund
standen, sind all diese Lésungen besonders fur spontane Netze interessant.

In dieser Arbeit soll zunédchst nur die von der IETF vorgeschlagene Loésung zur IP-
Adressvergabe vorgestellt werden. Implementationen dieses Protokolls finden sich bereits in
den neueren Betriebssystemen von Apple (si@édp [ind Microsoft (siehe4]).

Bei der vorgeschlagenen Losung (sieB8] wird der von der IANA furLink-LocalAdressen
reservierte Adressbereich 169.254.0.0/16 fur die Zuweisung von IP-Adressen verwendet. Die
Verwendung dieses Class B-Netzes ermdglicht die Verwendung von maximal 65024 Adres-
sen. Fur die Vergabe der IPv4-Adressen in Ad-Hoc-Netzen wird eine pseudozuféllige Aus-
wahl mit anschlieBender Adresskollisionsdetektierung (si2#g yerwendet. Um unnétigen
Netzwerkverkehr zu vermeiden, werden Adresskollisionen nur in den folgenden Fallen tber-
pruft:

e Reboot und Rechnerstart

e Aktivieren eines vorher inaktiven Interfaces (zum Beispiel beim Aufwachen aus den
Sleepmodus)

e Erkennen einekink-state changealso beispielsweise dem Einstecken eines Netzwerk-
kabels u.&.

e Beim Verbinden mit einem AccessPoint

Die Adressen werden zufallig generiert, so dass eine statistische Gleichverteilung tber den
gesamten verfigbaren Adressbereich gewahrleistet ist. Dabei wird der Zufallsgenerator mit
der Hardwareadresse des Knotens initialisiert. Dies ermdglicht, dass ein Host nach einem
reboot — wenn mdglich — die selbe IP-Adresse erhélt.

Um eventuelle Doppelvergaben von IP-Adressen zu vermeiden, wirddtiess Resolution
Protocol(ARP) verwendet. Soll eine IP-Adresse vergeben werden, so werden sogekBinte
probesversandt. Dabei handelt es sich um ARP-Requests, deren Absender-IP-Adresse auf
0.0.0.0, die Ziel-Hardware-Adresse auf 00:00:00:00:00:00:00:00 und die Ziel-IP-Adresse auf
die zu prufende IP gesetzt wird. Die Absender-Hardware-Adresse ist dabei die tatsachliche
Hardware-Adresse des Interfaces. Hat ein Host bereits die entsprechende IP-Adresse, so wirde
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er auf den ARP-Request mit einem Paket an die Absender-Harware-Adresse antworten. IP-
Adressen konnen so auf ihre Verwendung gepruft werden.

Das Zeroconf Protokoll sieht vor, dass ein Host, der eine bestimmte IP verwenden will, diese
zunachst tiber zwei ARP Probes testen muss. Erhalt er keine Antwort auf diese ARP-Requests,
so kann er die Adresse verwenden und muss diese Verwendung tber einen ARP-Broadcast
allen Teilnehmer des Netzes mitteilen. Ist die Adresse bereits vergeben, so muss der Host eine
andere pseudozuféllige IP-Adresse generieren und diese erneut testen.

Je mehr Adressen vergeben sind, um so gréRer wird die Wahrscheinlichkeit einer Adresskol-
lision. Die Zeroconf-Workinggroup gibt jedoch fur ein Netz mit 1300 Nodes eine Warschein-
lichkeit von 99,96% flur das Finden einer freien IP-Adresse mit zwei Versuchen an.

Neben der Kollisonsvermeidung wahrend der Vergabe von IP-Adressen definiert das
Zeroconf-Protokoll einen Mechanismus zur ,Verteidigung” einer IP-Adresse.

Empfangt ein Knoten ein ARP-Paket — egal ob Request oder Reply — welches als Absender-
IP-Adresse die Adresse des Knotens selbst, jedoch eine andere Hardware-Adresse enthélt, so
wird dies als Konflikt betrachtet. Der Knoten kann darauf mit zwei moglichen Antworten
reagieren: Entweder er gibt seine eigene IP-Adresse auf und versucht eine neue, unbenutzte
IP zu finden, oder er ,verteidigt” seine Adresse. Dazu versendet er ein einziges ARP-Paket mit
seiner eigenen IP- und Hardware-Adresse als Broadcast an das gesamte Netz. Er kann dann
die IP-Adresse ohne weitere Aktionen seinerseits weiter verwenden. Um jedoch zu vermeiden,
dass zwei Knoten die selbe IP-Adresse verteidigen, ist eine Verteidigung nur erlaubt, wenn
keine Konflikte fur diese IP innerhalb einer bestimmten Zeit aufgetreten sind. Ist dies der Fall,
so muss die IP-Adresse unverziglich freigegeben werden.

Durch die Nutzung des ARP-Protokolls ist das Zeroconf-Protokoll jedoch nicht direkt fur die
automatische IP-Vergabe geeignet. ARP arbeitet auf der MAC Ebene und funktioniert, da
MAC-Pakete nicht weitergeleitet werden, nicht iber mehrere Hops hinweg. Eine Adresskolli-
son wirde so nur detektiert werden, wenn die stérende IP-Adresse einem direkten Nachbarn
des Hosts gehoéren wirde.

Der Zeroconf-Draft (siehe?h], Kapitel 1.3) erlaubt auch andere Mechanismen zur Erkennung
von Adresskonflikten, spezifiziert diese jedoch nicht weiter.

4.1.2 Duplicate Address Detection

Ein zum Zeroconf-Protokoll sehr ahnliches Verfahren, welches jedoch ohne ARP-Requests
auskommt, wurde in36] vorgeschlagen und ir2B] erweitert. Verwendet wird auch hier der

fur Link-LocalAdressen reservierte Bereich 169.254.0.0/16, wobei der 65024 Adressen grolie
Bereich in zwei Teilbereiche aufgeteilt wird. Der erste Bereich von 0 bis 2048 wird fur tem-
porare Adressen verwendet und nur der zweite Bereich ist Konfiguration der mobilen Nodes
verfugbar.
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Statt dem ARP-Protokoll verwendet die vorgeschlagene Losung modifizierte ICMP-Pakete.
Tritt ein Knoten dem MANET bei, so wahlt er eine zufallige Adresse aus dem ersten Bereich,
um sein Netzwerkinterface zu konfigurieren. AnschlieRend versendet Addmess Request

Paket (AREQ) mit einer zufallig gewahlten IP aus dem oberen Adressraum an seine Nachbarn.
Empfangene AREQ-Pakete werden von allen Nodes protokolliert und mehrfach empfangene
Pakete verworfen. Ist das Paket jedoch neu, Uberprift der Empfanger, ob die darin enthaltene
IP-Adresse mit seiner eigenen ubereinstimmt. Falls ja, so antwortet er dem Sender mit einem
Address Replyandernfalls leitet er das empfangene Paket an seine Nachbarn weiter (siehe
[36], Kapitel 6.2).

Empfangt der Absender des Requests keine Antwort innerhalb einer bestimmten Zeit, so wie-
derholt er analog zum Zeroconf-Protokoll die Anfrage. Zuvor wahlt er jedoch eine andere
temporare Adresse aus dem unteren Bereich. Erhalt er auf drei Anfragen keine Antwort, so
kann der Knoten die gewahlte IP-Adresse verwenden und die temporare Addresse freigeben.
Ist die Adresse jedoch bereits in Verwendung, so wahlt er eine neue temporare Adresse und
sendet erneut ein AREQ-Paket fur eine zufallig gewahlte Adresse aus dem oberen Bereich
(siehe B6], Kapitel 6.3).

Empfangt ein Knoten nach dem Konfigurieren ein AREP-Paket mit seiner eigenen neuen IP-
Adresse, so muss er diese unverzuglich freigeben und mit der IP-Konfiguration erneut wie
beschrieben beginnen.

Um doppelt vergebene IP-Adressen auch nach der initialen Konfiguration erkennen zu kén-
nen (etwa beim Verschmelzen zwei MANETS oder Partitionen), nutzt das vorgeschlagene Ver-
fahren Informationen des Routingprotokolls. Daflr muss zu jeder Ziel-Adresse ein vom Ziel
erstellter Schlissel gespeichert werden, der dann mit jedem Routingpaket verbreitet wird. Je-
der Knoten untersucht nun permanent empfangene Routingpakete auf Pakete mit den gleichen
IP-Adressen, aber unterschiedlichen Schlusseln. Wird ein solcher Fall erkannt, wikd-ein
dress ErrorPaket (AERR) an die entsprechende IP-Adresse geschickt, wobei der zusatzliche
Schlissel bei der Routingentscheidung verwendet wird. Bei einigen mobilen Routingprotokol-
len, wie zum Beispiel DSDV und AODYV, ist es zusatzlich mdglich die enthaltenen Sequenz-
nummern zur Adresskonfliktdetektion zu verwenden. Enthalt ein Knoten beispielsweise ein
Routingpaket, das seine eigene IP-Adresse enthalt, jedoch mit einer hdheren Sequenznummer
als der von ihm gefihrten, so liegt hier moglicherweise ein Adresskonflikt vor (skde [
Kapitel 5.1).

Bei der Erkennung eines Adresskonfliktes zum Beispiel durch das Empfangen eines AERR-
Pakets wird die Adresskonfiguation erneut durchgefuhrt, jedoch wird anstatt eine neue zu-
fallige Adresse zu wahlen, zunachst die alte Adresse Uber das oben beschriebene Verfahren
gepruft.

4.1.3 Prophet Adress Allocation

Die Prophet AllocatioAMethode (siehe40]) nutzt eine zustandsbehaftete Funktit(m), die,
mit einemseedinitialisiert, eine bestimmte Folge von Ganzzahlen innerhalb eines vorgegebe-
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nen Bereichs generiert. Bei der Auswahl der Funktion muss darauf geachtet werden, dass der
Abstand zwischen zwei gleichen Zahlen in dieser Folge mdglichst grol3 ist. Zudem sollte die
Wahrscheinlichkeit mdglichst gering sein, dass die selbe Zahl von einer begrenzten Anzahl
von Folgen, die mit unterschiedlichen Werten erzeugt wurden, generiert wird.

(3*1*11)%7=5 (1+1*

Abbildung 4.1:Prophet Allocation Beispiel

Wie diese Funktion zur Konfiguration von IP-Adressen genutzt werden kann, soll an einem
einfachen Beispiel (Abbildundg.1) erklart werden: Der Einfachheit halber werden die IP-
Adressen als einfache Ganzzahlen dargestellt, als Zustand (state) wird jeweils die neu gene-
rierte IP-Addresse verwendet. Als Funktion sfilh) = (ip * state x 11)mod7 dienen und die

zu vergebenen IPs werden auf das Inteiak [0, 6] eingeschrankt.

Node 1 ist der erste Knoten des MANETSs und wahlt den zufélligen BveusR fur seine IP

und den seed der Funktigiin). Im zweiten Schritt kontaktiert Node 2 Node 1 und fragt nach
einer IP-Adresse. Node 1 benutzt die Funktjfm), um diese zu erzeugen. Sowohl Node 1

als auch Node 2 setzen jetzt den state yom) auf den neu gewonnenen Wert. Node 2 ist jetzt

in der Lage mit der Funktiofi(n) selbst IP-Adressen zu verteilen. Im dritten Schritt vergeben

die Nodes 1 und 2 unabhangig voneinander neue IP-Adressen fiur die Nodes 3 und 4. Dieses
simple Beispiel wiirde auf Grund des sehr kleinen Adressbereichs bereits in einem vierten
Schritt doppelte IP-Adressen erzeugen, dennoch zeigt es wie mit einer geeignet gewahlten
Funktion und einem genltgend grof3en Adressbereich automatisch IP-Adressen verteilt werden
kénnen.

Node 1 ist in diesem Beispiel der Erzeuger des seeds und kann so voraussagen, welche IP-
Adressen vergeben werden und so bereits Konflikte vorhersehen. Dieser erste Node wird auch
Prophetgenannt. Bei der Wahl des Seeds kann der Prophet haufige Wiederholungen von Zah-
len in der entstehenden Sequenz vorhersehen und einen anderen geeigneteren seed wéahlen
(siehe fiQ], Kapitel lII.A).

Im Falle einer Partitionierung des MANETS sind die in den einzelnen Partitionen erzeugten
IPs auch fir das Gesamtnetz weiterhin eindeutig, das heif3t auch bei einer spateren Wieder-
vereinigung treten keine Konflikte auf. So hatte im gezeigten Beipiel der dritte Schritt auch
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ohne eine weiterhin bestehenden Verbindung zwischen Node 1 und Node 2 ablaufen kénnen.
Bei einer anschlieRenden Vereinigung aller vier Nodes waren trotzdem keine Adresskonflikte
aufgetreten.

Um das Verschmelzen zweier zuvor unabhangiger MANETSs zu ermdglichen, wird neben dem
state zusatzlich einbletzwerk-ID(NID) zwischen den Nodes ausgetauscht. Die NID wird
vom Propheten zuféllig gewahlt und bleibt fir das gesamte MANET gleich. Ist der Bereich,
aus dem die NID gewahlt wird, ausreichend grof3, sollten zwei seperat konfigurierte MANETS
nie die selbe NID besitzen. Idee ist es, die NID zwischen Nachbarnodes periodisch auszu-
tauschen — beispielsweise kdnnte sie in den HELLO-Paketen, die einige Routingprotokolle
austauschen (Siefgl), mitgesendet werden.

Empfangt nun ein Knoten ein Paket mit einer NID, die gréRer als die eigene ist, so dekonfigu-
riert er seine bisherige IP-Adresse und fordert vom Sender des Pakets mit der héheren ID eine
neue IP-Adresse an. Dabei wirde er naturlich auch die neue Netzwerk-ID Ubermittelt bekom-
men und verwenden, was wiederum dazu fuihren wirde, dass seine Nachbarn nun ebenfalls
neue IP-Adressen und Netzwerk-IDs anfordern wirden. Das Verschmelzen zweier MANETS
bedeutet also, dass eines der beiden Netze seine IP-Adressen aufgibt und sich Adressen aus
dem anderen Netz zuteilen lasst (sieth@ [ Kapitel 111.B).

4.1.4 Zusammenfassung

Zwei Probleme bestehen bei allen IPV4-basierten Verfahren.

Der fur das Ad-Hoc-Netz gewdhlte IP-Bereich kann sich beim Aufbaustoin networksnit
dem IP-Bereich hinter einem Gateway uberschneiden und so zu Problemen bei der Adressie-
rung fuhren.

Zudem kann sich die IP bei der Bewegung durch ein gro3eres Netz andern: So kann es bei-
spielsweise beim Vereinigen zweier vorher getrennter Netze zu IP-Konflikten kommen, die
nur durch das umkonfigurieren bisher vergebener IPs behoben werden kénnen. Jedes Andern
der IP-Adressen hat zum einen jedoch auch Anderungen in der Routingstruktur zur Folge
und lasst zum anderen auch mdglicherweise bestehende Verbindungen auf Applikationsebene
unbrauchbar werden.

4.2 IPv6

1998 wurde mit der Version 6 ein Nachfolger zum bis heute gebrauchlichen IP-Protokoll Ver-
sion 4 eingefihrt. IP-Version 6 — kurz IPv6 — nutzt Adressen mit einer Lange von 128 Bit
und bietet damit einen wesentlich grol3eren Adressraum (SixH8q)).

Um IPv6-Adressen in MANETSs automatisch zu konfigurieren, kénnte man die fir IPv4 vor-
gestellten Losungen anpassen und analog verwenden. IPv6 bietet jedoch einestgdene,
less address autoconfiguratigenannte, Mdglichkeit zur automatischen Konfiguration von
IP-Adressen (sieheTN98g]). Der grof3e Adressraum ermdglicht es, direkt aus der Hardware-
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Adresse (MAC) eine theoretisch weltweit eindeutige IP-Adresse zu generieren (88he |
Kapitel 3.3.1).

FF:FE
Hardware Adresse: 00:10:24:E3:95:66
EUI-64: 0010:RA4FF:FEE3: 9566

.-

00000000 00010000

Invertieren des 7. Bits

00000010 00010000

0210:A4FF:FEE3: 9566

IPv6 Adresse: JL
3FFE:8280:10:1D0:210:A4FF:FEE3:9566
N . A y J
Networkprefix Hostpart

Abbildung 4.2:IPv6 Autokonfiguration Beispiel

Abbildung 4.2 zeigt, wie die IPv6-Adresse erzeugt wird. Zunachst muss aus der 48 Bit lan-
gen Hardware-Adresse ein 64 Hiktended Universal IdentifigfEUI-64) gebildet werden.
Dazu werden die OktetsF und FE zwischen dem dritten und vierten Byte der Adresse ein-
gefugt (siehe HD98], Anhang A). Der so erzeugte Interface-Identifier wird nun zur Bildung
des Hostparts der Adresse verwendet, wobei das siebente Bit invertiert wird (di2Bg]
Kapitel 2.5.1).

Die Adresse wird dann aus einem geeigneten Netzwerkprafix und dem Hostpart gebildet. Fir
Adressen mit globalem Scope wird das Pr&BEE:8280:10:1D0  verwendet.

Diese Methode generiert jedoch nur global eindeutige IPs, wenn auch die verwendeten

Hardware-Adressen eindeutig sind. Es gibt jedoch Netzwerkkartenhersteller, die nicht regis-

trierte Hardware-Adressen verwenden oder es erméglichen, die Hardware-Adresse der Karte
per Software zu andern, so dass die Eindeutigkeit in sehr grofen Netzen nicht mehr gewahr-
leistet ist.

Das Protokoll sieht daher vor, dass die automatisch erzeugte Adresse vor der Verwendung auf
Konflikte Uberpruft werden muss. Die dabei in IPv6 verwend2aplicate Address Detecti-

on (DAD) ist der im Zeroconf-Verfahren verwendeten Vorgehensweise relativ ahnlich (vgl.
Kapitel 4.1.1). Statt dem in IPv4 verwendeten ARP-Protokoll werden bei IPv6 sogenannte
Neighbor Solicitation MessaggNS) undNeighbor Advertisement MessagéNA) genutzt

(siehe NNS98, Kapitel 4.3 und 4.4). Diese sind jedoch, &hnlich den ARP-Paketen, auf den
Link Local Scopealso die direkten Nachbarn beschrankt.

Eine entsprechende Erweiterung, um NS- und NA-Nachrichten auch tber mehrere Hops wei-
terzuleiten, wurde in32] vorgeschlagen. Um unnétige netzweite Broadcasts einzuschranken,
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wurde zusétzlich eine dem im OLSR-Protokoll verwendeten Verfahren ahnliche Methode vor-
geschlagen, um sogenantteader Nodesuszuwahlen, welche dann die DAD-Nachrichten
weiterleiten (sieheWz02]). Keine der beiden Methoden ist jedoch zur Zeit Bestandteil des
IPv6-Standards.

Grolter Nachteil der Verwendung von IPv6 fur MANET-Losungen ist die derzeit fehlende Un-
terstitzung durch Anwendungprogramme. Durch die Nutzung von IPv4- zu IPv6-Proxies wie
6tunnel (siehe]]) kénnen jedoch auch IPv4-Programme innerhalb einer IPv6-Infrastruktur
genutzt werden.
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5 Entwurf, Implementation, Test

In diesem Teil der Arbeit wird beispielhaft gezeigt, wie mit heute vorhandener Technologie
sich selbstorganisierede WLANSs aufgebaut werden kdnnen. Entwickelt werden zwei Beispiel-
Implementationen: eine, welche auf der zur Zeit noch tblichen IP-Version 4 basiert und eine,
bei der die neue IP-Version 6 verwendet wird. Ziel ist es, ein kleines Netz von drei bis vier
Nodes aufzubauen und Daten zwischen den einzelnen Nodes bei sich anderner Topologie,
auszutauschen.

Die bisherigen Kapitel haben gezeigt, welche Probleme bei MANETS zu l6sen sind:

Zum spontanen Aufbau der Netze ist es notig, dass die IP-Adressen der am Netz teilneh-
menden Nodes automatisch und netzweit eindeutig zugewiesen werden koénnen. In Kapitel
4.1 wurden dafir verschiedene Losungen vorgestellt. Jedoch existiert derzeit fiir keinen der
vorgeschlagenen Algorithmen eine Implementation, weshalb flr den hier zu zeigenden Proto-
typ zunachst eine eigene Losung entwickelt werden muss. Dass diese Eigenentwicklung notig
werden wirde, war nicht von vornherein klar, sondern ergab sich erst wahrend der Arbeit.

Um eine Selbstorganisation zu ermdglichen, muss das verwendete Routingprotokoll in der
Lage sein, die entsprechenden Routen auch bei wechselnder Netzwerktopologie ohne grof3e
Netzwerkbelastung zu managen. Ein entsprechendes Protokoll ist auf Basis der in Kapitel
durchgefuhrten Simulationen auszuwéahlen.

Zudem sollte eine MANET-LOsung in der Lage sein, auf eine Aufteilung groR3erer Netze und
die Vereinigung von Subnetzen zu reagieren. Auch das Zusammenfiihren unabhéangig vonein-
ander konfigurierter Netze sollte mdglich sein.

Um die Implementationen mit mehreren Rechnern testen zu kdbnnen, ohne auf jedem die beno-
tigte Software installieren zu mussen, wird eine bootfahige CD-ROM mit allen erforderlichen
Treibern und der benétigten Software erstellt. Die erforderlichen Schritte zur Teilnahme an
einem MANET, also dem Konfigurieren der Hardware und dem Starten der entsprechenden
Software, werden dabei Uber Skripte automatisiert.

5.1 Entwurf

Die prototypische Implementation erfolgt unter dem freien UNIX-Derivat Linux, welches ge-
genuber anderen Betriebssystemen mehrere Vorteile zum Aufbau von MANETS bietet: Zum
einen sind durch die Verfiigbarkeit des Quellcodes Anpassungen an die eigenen Bedirfnisse
jederzeit moglich, zum anderen erleichtert das offene Konzept das Erkennen von Zusammen-
hangen zwischen den verschiedenen beteiligten Komponenten. Dazu kommt, dass die ersten

Diplomarbeit Andreas Gohr 2004 50



Spontane WLANs 5 Entwurf, Implementation, Test

Implementationen fir neue Netzwerkprotokolle oft als erstes fir UNIX-Plattformen erschei-
nen, bevor eine Portierung auf andere Systeme erfolgt. Im speziellen Fall der mobilen Rou-
tingprotokolle beispielsweise existieren bis jetzt ausschlief3lich Implementierungen fur Linux
bzw. FreeBSD. Auch die erst seit kurzem flr Microsoft Betriebssysteme erhaltliche Unterstut-
zung des IPv6-Protokolls ist schon seit lAngerem ein Bestandteil des Linux-Kernels.

Sowohl fir die IPv4- als auch die IPv6-Version kommt das AODV-Protokoll zum Einsatz.
Zum einen lieferte es in den Netzwerksimulationen neben DSR flr alle Szenarien sehr gute
Ergebnisse, zum anderen wurde dieses Protokoll bereits vollstandig implementiert.

Da es zur Zeit keine verfligbaren Implementationen der in Kagifelorgestellten Verfahren

zur automatischen Konfiguration von IPv4-Addressen in MANETS gibt, musste eine eigene
Implementation entwickelt werden. Die Wahl fiel dabei auf das Prophet Allocation-Verfahren
(vgl. Kapitel 4.1.3, da dieses relativ einfach zu implementieren ist und dennoch eine gute
Madglichkeit fir die Zuweisung eindeutiger IP-Adressen bietet.

Lediglich auf die Erkennung des Verschmelzens zweier zuvor unabhangiger Netze wird aus
Zeitgrinden verzichtet. Um dies zu realisieren ware der periodische Austausch von Netzwerk-
IDs zwischen den Nodes notwendig. Dies wére zum einen durch das Anpassen der Quel-
len fir den Routing-Daemon mdglich, so dass die Netzwerk-1D, wid@h\orgeschlagen,

in den Routing-Kontrollpaketen ausgetauscht wird oder durch zusatzliches Austauschen von
HELLO-Paketen nur firr die Ubermittiung der Netzwerk-ID. Fir die in diesem Prototyp vor-
gestellten sehr kleinen Netze und dem sehr grossen Adressbereich 10.0.0.0/8 ist jedoch auch
fir unabhangig konfigurierte Netze die Wahrscheinlichkeit doppelt vergebener IPs nur sehr
gering.

Als Basis der zu erstellenden Boot-CD dient , Timo’s Rescue CD Set” (si2hg + eine
auf Debian basierende Minidistribution, welche sich durch gute Handhabbarkeit und einfache
Erweiterungsmoglichkeiten auszeichnet.

5.1.1 Nicht behandelte Themen

Diese Arbeit zeigt, welche Probleme es grundsatzlich beim Aufbau von spontanen Funknet-
zen gibt und wie diese zu I6sen sind. Nicht untersucht wird jedoch, welche Anderungen auf
Applikationsebene nétig sind oder wie bestimmte Services in spontanen Netzen gefunden wer-
den konnen. Auch das Thema der Sicherheit in spontanen Netzen wird hier nicht eingehend
behandelt. Dennoch sollen dazu kurz einige Uberlegungen vorgestellt werden.

Servicelokalisierung

In nicht spontanen, kabelgebundenen Netzen werden bestimmte Services wie der Zugriff auf
Datenbanken, Verzeichnis- oder Maildienste von immer den selben, durch ihren DNS-Namen
identifizierte Servern zur Verfigung gestellt. Flr spontane Netze, die sowohl standige Topo-
logieanderungen als auch Anderungen in den IP-Adressen einzelner Nodes erfahren, ist das
Finden eines Netzteilnehmers, der einen bestimmten Service anbietet, weitaus schwieriger.
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Eine Mdglichkeit zur Service-Vermittlung ware der Einsatz &svice Location Protocol

SLP (sieheYGPK97 und [GPVD99). Hier suchen sogenanntéser Agentdiber Multicast-
Anfragen naclBervice Agerst die Informationen Uber die angebotenen Dienste liefern kon-
nen. SLP ist je nach NetzgroRe skalierbar, so kbnnen die User Agents entweder direkt nach
den Dienste anbietenden Knoten suchen oder mehrere Service Agents konriErectory
Agentsverwaltet werden (siehd&jot03, Seite 234ff).

Sun bietet mitlava Intelligent Network Infrastructur@INI) (siehe []) eine Mdglichkeit der
Dienste-Vermittlung fur Java-basierte Anwendungen. Auch hier gibt es einen den Directory
Agents ahnlichen Dienste-Verwalter, der durch Discovery Aufrufe gefunden und nach aktiven
Diensten befragt bzw. Uber neue Dienste informiert werden kann (dRei@g, Seite 238ff).

Bei solchen zentralen Serviceverwaltungen muss jedoch die Frage geklart werden, welche
Nodes im MANET diese Aufgabe Gbernehmen. Ein Mechanismus ahnlich dem von OLSR
(vgl. Kapitel 3.1.4 verwendeten zum Ermitteln von Multipoint Routern bietet sich hier an.

Anwendungen, die keiner Anpassung fur die Verwendung in MANETSs beddrfen, sind ty-
pischePeer2PeerAnwendungen wie Filesharing- oder Chat-Programme. Als Beispiel wére

hier das Gnutella-Protokoll (siehB]] zu nennen, das ohne zentralen Server einen Austausch
direkt zwischen den einzelnen Nodes ermdglicht. Ein Verfahren zur Bildung von Hubs und
Supernodes hilft auch hier bei der Skalierung fir besonders grol3e Netze.

Applikationsebene

Ein Problem fir heutige Applikationen stellt eine sich wahrend einer laufenden Netzwerk-
kommunikation &nderne IP-Adressen dar. Die meisten Netzwerkanwendungen, abgesehen von
denen, die auf zustandslose Protokolle wie HTTP aufsetzen, gehen davon aus, dass die IP-
Adresse des Kommunikationspartners wahrend der gesamten Sitzung gleich bleibt — eine
Annahme, die bei spontanen Netzen keineswegs gegeben ist.

Bei der Verwendung von weltweit eindeutigen IPv6-Adressen entféllt das Problem naturlich.
Fur IPv4 wurde bereits ein ,IP Handoff” (sieh&1]) genanntes Verfahren vorgeschlagen. Das
Verfahren basiert auf einer Kombination von mehreren IP-Adressen auf einem Netzwerkin-
terface undNetwork Address TranslatiofiNAT). So kénnte eine tiefere Schicht dafiir sorgen,
dass bestehende Kommunikationsverbindungen héherer Schichten durch Umschreiben der IP-
Adressen erhalten bleiben.

Sicherheit

Nicht behandelt wurde in dieser Arbeit das Thema Sicherheit in MANETS. Einen umfassener
Uberblick zu Texten tber MANET-Sicherheit findet sich adf][ Da sich die Sicherheits-
probleme auf Netzwerk- und Anwendungebene nur wenig von denen nichtspontaner Netze
unterscheiden, sollen hier nur einige der mdglichen Angriffspunkte auf die Architektur von
MANETS vorgestellt werden.
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Da jeder Netzteilnehmer auch als Router fungiert, vereinfacht sich das Abhéren fremder Kom-
munikation fur eventuelle Angreifer. Durch sich standig A&nderne Routen wird jedoch das ge-
zielte Abhdren bestimmter Verbindungen wiederum schwerer. Dennoch sind vor allem die
Algorithmen zur IP-Zuweisung und die Routingprotokolle angreifbar.

So waren unter anderem folgende Angriffe auf mobile Routingprotokolle denkbar (vgl. auch
[22] und [31]):

e \Versenden falscher Route-Requests von verschiedenen Positionen aus, um so die ver-
fugbare Bandbreite durch unnétigen Routingverkehr zu belasten

e Denial of Service-Attacken durch das wiederholte Erzeugen von Route-Kontrollpaketen
oder Datenpaketen

¢ Nichtantworten eines Knotens auf Route-Requests

o Weiterleiten von Daten an andere Knoten auf3erhalb des Netzes, bzw. Knoten, die nicht
auf der eigentlichen Route liegen

¢ \ersenden falscher Route-Replies, um fremde Pakete abzufangen (Man-in-the-Middle-
Attacken)

In der Literatur werden dazu vor allem auf Public Key-Verfahren basierende Lésungen zur
Authentifizierung einzelner Nodes und der Validierung von Kontrollpaketen vorgeschlagen.

5.2 Implementation

5.2.1 Vorraussetzungen

Hier soll zunachst auf die Voraussetzungen eingegangen werden, die den Aufbau eines
WLAN-basierten MANETSs unter dem Linux Betriebssystem erst moglich machen.

Konventionen

Im Folgenden werden Beispiele zur Installation und Konfiguration von Daemons und Proto-
kollen vorgestellt. Zur besseren Lesbarkeit und besserem Verstandnis sollen dabei folgende
Konventionen eingehalten werden:

Befehle, die als normaler User auf der Kommandozeile ausgefuhrt werden, beginnen mit
$>.

$> make

Werden fur Befehle, die auf der Kommandozeile ausgefuhrt werdetiRechte bendtigt, so
wird dies durch#> gekennzeichnet.
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#> make install

Falls nicht anders erwahnt, werden alle Programme mit dem GNU C-Comgder [{zw.
dem GNU C++-Compilerg++) in der Version 2.95.4 kompiliert. Als Distribution kommt ein
Debian Linux mit einem ungepatchten Standard-Kernel mbp://www.kernel.org

in der Version 2.4.24 zum Einsatz.

WLAN Support

Der Intersil Prism-Chipsatz (Version 1 und 2) ist der verbreitetste in den erhéltlichen WLAN-
Karten. Er wird momentan unter Linux von verschiedenen Treibermodulen unterstitzt. Zum
einem vom im Standard-Kernel enthaltermmoco Treiber, zum anderen voiprism2
Treiber, welcher im Linux-WLAN-Project (sieh&(]) entwickelt wird.

Der prism2 -Treiber befindet sich jedoch noch in der Entwicklungsphase und hat daher
noch Probleme mit einigen Karten, weshalb in den folgenden Implementierungen nur der
orinoco -Treiber eingesetzt wird. Als WLAN-Karten kamen eiNetgear MA4A0PCMCIA

Karte, eineCabletron RoamAbout 802.11 P MCIA Karte sowie ein®letgear MA31PCI

Karte zum Einsatz.

Karten mit anderem, von Linux unterstitztem Chipsatz, sollten analog zum hier Gezeigten
funktionieren, solange sie den Ad-Hoc-Mode unterstitzen.

Viele moderne Laptops sind jedoch mit Intels Centrino-Technologie ausgestattet — dazu ge-
hort auch eirintel PRO/Wireless Lan 210fenannter WLAN-Chipsatz (sieh6]], der bisher

von Linux nicht direkt unterstitzt wird. Um auch auf diesen Laptops die WLAN-Hardware
nutzen zu kénnen, kann auf das OpenSource-PrbjdidWrapper(siehe [L1]) zuriick gegrif-

fen werden. Die Software besteht aus einem Kernelmodul, das die Hardware tber die NDIS-
Schnittstelle der Windowstreiber anspricht und einem zusatzlichen Userspacetool. Nach dem
Kompilieren und Installieren der Software mittels dem mitgelieferten Makefile, muss zun&chst
der passende Windowstreiber fur die Intel-Hardware herunter geladen und ndiswrapper be-
kannt gemacht werden:

$> unzip intel2100b.zip
#> ndisdriver -i WINXP/w70n51.inf

Anschlie3end kann der entsprechende Treiber geladen werden:

#> modprobe ndiswrapper
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Um eine einheitliche Schnittstelle zur Konfiguration der WLAN-Karten unter Linux zu haben,
wurden von den fur den WLAN-Support verantwortlichen Kernel-EntwicklerrLaiex Wi-

reless LAN Extensior(siehe B7]) definiert, die von allen WLAN-Kartentreibern unter Linux
implementiert werden — auch der NdisWrapper unterstiitzt die Wireless Extensions. Uber
diese Schnittstelle konnen die Karten mit Hilfe adreless toolqsiehe [L6]) angesprochen

und konfiguriert werden. Hauptwerkzeug ist dabei das Programoonfig , mit dem die
verschiedenen Einstellungen des Kartentreibers beeinflusst werden.

Fir den Einsatz in einem MANET muss die Karte zunachst in den Ad-Hoc-Modus versetzt
werden. Zudem muss eifiextended Service Set [BSSID) (vgl. KapiteR.2.4 definiert wer-

den, welche das momentane Funknetz kennzeichnet. WLAN-Karten nutzen diese ID, um nur
den zu einem bestimmten Netz gehdrigen Funkverkehr zu emfangen. Empfangene Daten mit
ESSIDs anderer Netze werden von der Karte automatisch verworfen. So ist es moglich, mehre-
re sich flachenmalfiig iberlagernde, aber von einander unabhanige Funknetze zu betreiben. Fiur
spontane Netze ist dies jedoch nicht erwlinscht - einige Karten bieten daher die Mdglichkeit,
sie INESSID promiscous mode betreiben, bei den jeder empfangene Frame unabhangig von
seiner ESSID verarbeitet wird. Da dies jedoch nicht von allen WLAN-Karten unterstitzt wird,
mussen alle am MANET teilnehmenden Rechner mit der selben ESSID konfiguriert werden.
Fur die folgenden Implementationen soll der SttMANETals ESSID dienen.

Der folgende Befehl versetzt die tbethl angesprochene WLAN-Karte in den Ad-Hoc-
Modus und setzt die ESSID aMANET

#> iwconfig ethl essid MANET mode ad-hoc

IPV6 Support

Der IPv6-Support ist im Linux-Kernel momentan noch als experimentell deklariert.
Bei der Konfiguration des Kernels miussen daher auch die experimentellen Features
(Code maturity level options --> Prompt for development and/or

incomplete code/drivers ) eingeschaltet werden, um die IPv6-Unterstiitzung aus-
wahlen zu kénnenNetworking options --> The IPv6 Protokoll ). Wird der
IPv6-Code als Modul kompiliert, anstatt ihn direkt in den Kernel zu integrieren, kann der
IPv6-Support je nach Bedarf nachgeladen werden:

#> modprobe ip6

5.2.2 IPv4

Das folgende Kapitel zeigt eine beispielhafte Konfiguration eines MANETSs auf Basis der IP-
\ersion 4.
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Prophet Address Allocation

Fur den entwickelten Prototyp des Prophet Adress Allocation-Algorithmus (vgl. Kédplt&)

wird die in [40] vorgeschlagene Primzahlzerlegung zur Generierung von neuen IP-Adressen
verwendet. Zur Berechnung wird dabei folgende Funktion verwendet:

newip = ((ip + p* - p5? - ... - p¥) modrange) + 1

Bei p; bis pg handelt es sich um acht verschiedene im Quellcode fest definierte Primzahlen —
es mussen also nicht immer neue Primzahlen gefunden werden. Als state der Funktion kommt
ein Feld von acht Zahlers{ bis Sg) zum Einsatz. Anders als in der sehr einfachen Funkti-

on aus Kapitel.1.3erzeugt hier nicht die Funktion selbst den neuen Status, sondern dieser
wird zusatzlich durch das Hochzahlen eines der acht Statusfelder generiert. Welches Feld da-
zu verwendet wird, speichert ein zusammen mit dem Status ausgetauschter-tndexist

die Anzahl aller méglichen Adressen, also 16777215 bei dem verwendeten Adressbereich
10.0.0.0/8.

Zur Verdeutlichung des Algorithmus hier der der entsprechende C-Code zum Erzeugen einer
neuen IP-Adresse:

u_long ip; /I holds my own address
u_long address=1; // holds the new address
int i = 0;

ip = libnet_get_ipaddr4(_libnet);

/lcalc new address

for(i=0; i<K; i++){
address *= _prime[i]®_prophet.state][i];
address %= RANGE;

}

address += ip;

address %= RANGE;

address += 1,

address += BASENET, /ladd 10.0.0.0
address = ntohl(address); //convert byte order

/lincrease state at index_pos
_prophet.state[_prophet.index]++;

Der erste Knoten des Netzes wahlt seine eigene Adresse zufallig aus dem verfligbaren Ad-
dressbereich, wobei der Zufallsgenerator mit der Hardware-Adresse der Netzwerkkarte initia-
lisiert wird. Dieser erste Knoten initialisiert auch alle Felder des Status mit 1 und setzt den
Index auf das erste Statusfeld. Generiert der Knoten nun eine Addresse flr einen anderen No-
de, so erhoht er das erste Statusfeld und Ubertréagt, die neue IP-Adresse, den Status und den
Index an den anfragenden Knoten. Dieser erh6ht nun seinerseits den Index um 1 und nutzt
fortan das zweite Statusfeld. Bekommt ein Node den Index des achten Feldes, beginnt wird
dieser auf Null zurtickgesetzt.
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Eine Simulation mit einem dafur entwickelten Perl-Script zeigte, dass mit den hier verwen-
deten Werten durchschnittlich 5200 eindeutige Adressen im verwendeten Adressbereich er-
zeugt werden kdnnen bis es zu einer Doppelvergabe kommt. Durch eine geeignetere Wahl der
Funktion ist dieser Wert sicherlich noch zu verbessern — in Anbetracht der in K&ptel
simulierten Netzgrof3en von maximal 200 Nodes jedoch vorerst durchaus ausreichend.

Wie IP-Anfragen und -Antworten ausgetauscht werden sollen, ist in der Beschreibung des
Prophet-Algorithmus nicht definiert. Fur diese Implementation werden modifizierte ARP-
Pakete verwendet (vgl. Abbildurigl). ARP-Pakete enthalten eilm@codegenannte ID, die

die Art des Pakets kennzeichnet. Gebrauchlich sind die opcodes 1 und 2 fur ARP-Requests
und -Replies. In verschiedenen RFCs sind opcodes von 1 bis 10 definiert. Fir den hier imple-
mentierten Prophet-Algorithmus werden zusatzlich zwei neue definiert: Anfragen nach einer
neuen IP-Addresse werden als Broadcasts mit dem opcodaRiB PROPHET_RBQ@er-
sendet. Replies werden durch den opcode®R_PROPHET_RERekennzeichnet.

32 Bit

AL
Gesetzte Headeroptionen Hardwaretyp Protokolltyp
Hardwaretyp: 1 (Ethernet) HW Adr.lange | Prot.Adr.lange Opcode
Protokolltyp:  0x800 (IP) Sender Hardware Adresse
Hardwareadressléange: 16 Bit Sender Hardware Adresse Sender IP Adresse afan::rrd ARP
Protokolladresslange: 8 Bit Sender IP Adresse Ziel Hardware Adresse
Opcode: 55 (Request), 56 (Reply) Ziel Hardware Adresse
Ziel IP Addresse
Netzwerk ID (4 Byte) L
Zusatzliche
Status Index (4 Byte) Statusinformation
bei Prophet Reply
‘ Status (32 Byte) [ Paketen

o

Abbildung 5.1:Aufbau der fur Prophet modifizierten ARP Pakete

Prophet-Requests unterscheiden sich nur durch den opcode von normalen ARP-Requests.
Absender- und Empfanger-IP-Adresse werden @ud.0.0 gesetzt, die Empfanger-
Hardware-Adresse wird mit der Hardware-Broadcast-AdreBseFF.FF:FF:FF:FF

gefullt und die Absender-Hardware-Adresse mit der Adresse der benutzten WLAN-
Netzwerkkarte.

Prophet-Replies werden direkt an die Hardware-Adresse des anfragenden Knotens geschickt.
Absender-IP- und -Hardware-Adressen enthalten die Daten der Netzwerkkarte des Senders. In
der Ziel-IP-Addresse wird die neu erzeugte IP-Adresse versandt. Anders als Standard-ARP-
Pakete enthalten die Prophet-Antwort-Pakete zusatzlichen Payload, in welchem die State-
Informationen und die Netzwerk-ID ausgetauscht werden.

Die hier vorgestellte Implementation erzeugt zwar eine Netzwerk-1D und versendet diese auch
in den Reply-Paketen, jedoch werden keine zusatzlichen periodischen HELLO-Pakete mit der
Netzwerk-ID ausgetauscht. Eine Erkennung von zwei verschmelzenden unabhéngig konfigu-
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rierten MANETS, wie in Kapitelt.1.3beschrieben, ist daher mit dieser beispielhaften Imple-
mentation noch nicht moglich.

Eine Simulation mit dem erwahnten Perl-Script zeigt, dass ohne den Austausch der Netzwerk-
ID die Gefahr einer Kollision stark ansteigt. Das Script simuliert zwei unabhéangige Netze, zu
denen abwechselnd Nodes hinzugefiigt werden und anschlieRend auf gemeinsame IPs unter-
sucht werden. Durchschnittlich kam es hier bereits nach ca. 100 IPs pro Netz zu in beiden
Netzen vorhandenen IPs, die bei einer Verschmelzung der Netze zu einer Kollision flhren
wuirden.

Zum Erzeugen und Versenden der ARP-Pakete wird die libnet-Bibliothek (S8Brgehutzt.

Das Filtern empfangener ARP-Pakete erfolgt Gber die libpcap-Bibliothek (stghdBpide
Bibliotheken missen dementsprechend vor dem Kompilieren installiert sein. Das Kompilieren
selbst kann dann Gber das mitgelieferte Makefile erfolgen:

$ make

Das erzeugte Programpnophet muss mit root-Rechten und der zu konfigurierenden Netz-
werkkarte als Parameter aufgerufen werden.

# ./prophet ethl

Das Programm versucht dann tber das Versenden von ARP-Requests eine IP-Adresse von
einem der Nachbarn zu empfangen und die Netzwerkkarte mit dieser zu konfigurieren. Wurde
nach funf, im Abstand von drei Sekunden versendeten, Requests immer noch keine Antwort
empfangen, so inititialisiert es die Karte mit einer zufalligen Adresse aus dem Adressbereich
10.0.0.0/8.

Nach der Konfiguration der Adresse beginnt das Programm auf IP-Requests zu lauschen und
diese zu beantworten. Zu beachten ist, dass es sich bei der Implementation von der Funkti-
onsweise her zwar um einen Daemon handelt, das Programm jedoch nicht automatisch im
Hintergrund lauft.

Wahrend libnet und libpcap fur verschiedene Plattformen erhéltlich sind, ist der Code zur
Konfiguration der Netzwerkkarte Linux-spezifisch und musste fur die Portierung auf andere
Betriebssysteme entsprechend angepasst werden.

AODV-UU

Das AODV-Protokoll (vgl.3.1.2 ist unter den mobilen Routingprotokollen derzeit das am
besten implementierteste. So existieren derzeit mehrere Implementationen fur Linux, wobei
der an der Universitat von Uppsala (siel3§) [entwickelte Userspace-Daemoao@vd ) die

zur Zeit am weitesten entwickelte und daher hier eingesetzte Implementierung des AODV-
Protokolls istaodvd liegt aktuell in der Version 0.8 vor.
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AODV-UU lasst sich nur auf einem Kernel mit Netfilter-Support kompilieren. Der Daemon
versucht beim Start die Netfilterkomponeigequeue als Modul nachzuladen. Liegt diese
jedoch nicht als Modul vor, sondern wurde direkt in den Kernel kompiliert, schlagt das Starten
des Daemons fehl. Der Kernel sollte also entsprechend konfiguriert sein.

Die Installation beschréankt sich auf das Auspacken und Kompilieren der Quellen Uber das
mitgelieferte Makefile:

$> tar -xzvf aodv-uu-0.7.2.tar.gz
$> cd aodv-uu-0.7.2

$> make

#> make install

make install installiert ein Kernelmodul in das entsprechende Verzeichnis unter
/lib/modules/ , sowie den eigentlichen Routing-Daemon nagtr/sbin/aodvd

Vor der Nutzung des AODV-Daemons muss das entsprechende WLAN-Device hoch gefahren
und mit einer IPv4-Adresse versehen sein. AODV-UU verlangt dabei, dass alle IP-Adressen
im selben Subnetz liegen — im konkreten Fall also im Bereich 10.0.0.0/8. Eine Nutzung meh-
rerer verschiedener Bereiche wie beispielsweise dem zusatzlichen Nutzen des 192.168.0.0/16
Bereichs ist nicht mdglich.

AnschlieRend kann der Daemon r#it aodvd gestartet werden. Er ladt automatisch die
bendttigten Kernel-Module, bindet sich an das erste gefundene WLAN-Device und beginnt
mittels HELLO-Paketen nach Nachbarn zu suchen.

Das folgende Beispiel zeigt das Starten des Daemons und das Finden eines Nachbarn mit der
IP-Adressel0.0.0.5

#> aodvd

14:15:19.365 host_init: Attaching to ethl, override with -i <ifl,if2,...>.
14:15:19.483 aodv_socket_init: Receive buffer size set to 262144

14:15:19.483 main: In wait on reboot for 15000 milliseconds. Disable with "-D".
14:15:19.483 hello_start: Starting to send HELLOS!

14:15:34.491 wait_on_reboot_timeout: Wait on reboot over!!

14:15:44.715 rt_table_insert: Inserting 10.0.0.5 (bucket 5) next hop 10.0.0.5
14:15:44.716 rt_table_insert: New timer for 10.0.0.5, life=2100

14:15:44.716 hello_process: 10.0.0.5 new NEIGHBOR!

Der gefundene Nachbar wird dann als Host-Eintldg)(in die Routingtabelle des Kernels
Ubernommen:

#> route -n
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface
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10.0.0.5 0.0.0.0 255.255.255.255 UH 1 0 0 ethl
192.168.1.0 0.0.0.0 255.255.255.0 U 0 0 0 ethO
10.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 ethl
0.0.0.0 192.168.1.10 0.0.0.0 uG 0 0 0 ethO
5.2.3 IPv6
AODV6

Die AODV-Implementierung der Universitat von Uppsala unterstitzt nur IPv4. Jedoch exis-
tiert ein auf der Version 0.5 basierender Zweig fur IPv6 (sig@§)[ Da die Implementierung
jedoch auf einer alteren Version basiert, wird hier nicht der komplette in RFC 3561 (siehe
[PBRDO03) beschriebene Umfang des Protokolls, sondern nur die im AODV-Draft 10 (siehe
[34]) beschriebenen Funktionen unterstitzt.

Zum Kompilieren des Daemons muss nach dem Auspacken der Sourcen zunachst ein von der
selben Seite (sieh&(]) erhaltlicher Patch eingespielt werden, bevor mit dem mitgelieferten
Makefile die Ubersetzung und Installation angestoRen werden kann:

$> tar -xzvf AODV6-R0.2

$> cp -r AODV6-R0.2 AODV6-RO0.2.0rg
$> patch -p0 <AODV6-R0.2-ishizuka.diff
$> rm -rf AODV6-R0.2.0rg

$> cd AODV6-R0.2

$> make

#> make install

Zu beachten ist, dass die IPv6-Version des AODV-Daemons zur Zeit nur mit Site Local-
Adressen funktioniert. Statt dem globalen Pr&3isFE:8280:10:1D0  wird daher fur diese
Arbeit der Prafix-ECOmit Site Local Scope verwendet.

5.2.4 Live CD

Die im Rahmen dieser Arbeit erstellte Live-CD (Anhang Sé&eenthalt ein direkt von der
CD bootfahiges Linux-System, sowie die in diesem Kapitel vorgestellte Software zur Teilnah-
me an einem MANET. Die CD installiert keinerlei Daten auf der Festplatte des Rechners.

Bei der auf ,Timo’s Rescue CD Set” (sieh2]]) basierenden CD wurde der urspringliche
2.4.20er Kernel gegen einen eigenen, angepassten 2.4.24er Kernel mit PCMCIA- und WLAN-
Support ausgetauscht und die zusatzlich bendtigte Software in das CD-Image integriert.

Fur das Kompilieren der Software fur die Live-CD mussten teilweise Makefiles angepasst
werden. Auf der CD finden sich alle verwendeten Quellen mit den entsprechenden Anderun-
gen.
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Die CD stellt neben den im Kernel enthaltenen WLAN-Karten-Treibern und den AODV-
Daemons fur IPv4 und IPv6 zwei Scripte zur Verfigung, die das Laden und Konfigurieren der
bendtigten Software ibernehmen. Nachdem der bendétigte Treiber fur die WLAN-Karte gela-
den wurde (bei PCMCIA-Karten geschieht das automatisch beim Einstecken der Karte), kann
mit dem Scriptmanet-ipv4.sh bzw. manet-ipv6.sh der Rechner fur die Teilnahme

an einem MANET konfiguriert werden. Dabei wird die IP-Adresse automatisch konfiguriert
und der AODV-Daemon gestartet. Die Meldungen der Daemons lassen sich auf den virtuellen
Konsolen 10 (prophet) und 11 (aodvd) mitverfolgen.

5.3 Tests

In diesem Kapitel soll die Funktionsfahigkeit der in Kapi&R vorgestellten MANET-
Ldsungen getestet werden. Dabei wird die dafir entwickelte Live-CD (vgl. Kapiget)
auf drei Rechnern eingesetzt und Daten zwischen diesen ausgetauscht.

Fur den Datenaustausch kommen verschiedene Protokolle zum Einsatz. Zun&chst wird die
generelle Erreichbarkeit mittels ICMP-Pings tberprift. Zudem werden interaktive Verbindun-
gen uber SSH aufgebaut. Untersucht werden soll, ob die entsprechenden Routen wie erwartet
gefunden werden und inwieweit sich Anderungen in der Routingstruktur auf bestehende Ver-
bindungen auswirken.

Um verschiedene Verbindungskonstellationen testen zu kénnen, ohne die beteiligten Rechner
jeweils aus gegenseitiger Reichweite bewegen zu missen, werden Pakete mittels der im Linux-
Kernel integrierten Firewall auf MAC-Ebene gefiltert und so ein Verlassen der Funkreichweite
simuliert. Zur Konfiguration der Firewall kommt das Werkzeptables  zum Filtern von
IPv4-Paketen bzwp6tables  fiir IPv6-Pakete zum Einsatz.

#> iptables -A INPUT -m mac ---mac-source 00:09:5B:4C:2F:E1 -j DROP
#> ip6tables -A INPUT -m mac ---mac-source 00:09:5B:4C:2F:E1 -j DROP

5.3.1 IPv4

Zunachst werden alle drei verwendeten Rechner in gegenseitiger Reichweite von der Live-CD
gestartet und nach dem Laden der Netzwerkkartentreiber das Initialisationsscript gestartet. Die
drei Rechner konfigurieren mittels Prophet Allocation-Verfahren ihre IP-Adressen und starten
den AODV-Daemon. Im Test wurden die Knoten mit den Adresk@b.142.124  (Node
1),10.61.169.140  (Node 2) undl0.21.5.181  (Node 3) initialisiert.

Da alle Rechner in gegenseitiger Reichweite sind, erzeugt der AODV-Daemon fir alle Nach-
barn Eintrage in der Routingtabelle mit der Metrik 1:

Destination Gateway Genmask Flags Metric Iface
10.61.169.140 0.0.0.0 255.255.255.255 UH 1 eth0
10.21.5.181 0.0.0.0 255.255.255.255 UH 1 ethO
10.0.0.0 0.0.0.0 255.0.0.0 U 0 eth0
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Unterbindet man nun Verbindungen direkt zwischen Node 1 und Node 3, so wird der Eintrag
fir Node 3 aus der Routingtabelle von Node 1 entfernt. Da AODV ein reaktives Protokoll ist
(vgl. Kapitel 3.1.2, wird die Route erst bei Bedarf ermittelt. Bei einem Ping auf die IP von
Node 3 ermittelt der AODV-Daemon die korrekte Route tber Node 2 und legt den entspre-
chenden Eintrag in der Kernel-Routingtabelle an:

#> route -n

Destination Gateway Genmask Flags Metric Iface
10.61.169.140 0.0.0.0 255.255.255.255 UH 1 ethO

10.21.5.181 10.61.169.140 255.255.255.255 UGH 2 eth0

10.0.0.0 0.0.0.0 255.0.0.0 U 0 eth0

Um zu testen wie lange AODV braucht, um eine neue geeignete Route bei einer Topologiean-
derung zu finden, wird Node 3 von Node 1 aus zunachst bei bestehender direkter Verbindung
angepingt und dann wahrend des Pingens die Verbindung unterbrochen.

64 bytes from 10.21.5.181: icmp_seq=7 ttI=64 time=1.9 ms

64
64
64
64
64
64
64

bytes
bytes
bytes
bytes
bytes
bytes
bytes

from
from
from
from
from
from
from

10.21.5.181:
10.21.5.181:
10.21.5.181:
10.21.5.181:
10.21.5.181:
10.21.5.181:
10.21.5.181:

icmp_seq=8 ttl=64 time=2.5 ms
icmp_seq=9 ttl=64 time=2.9 ms
icmp_seq=10 ttl=64 time=2.1 ms
icmp_seq=13 ttl=64 time=508.5 ms
icmp_seq=14 ttl=64 time=34.2 ms
icmp_seq=15 ttlI=64 time=27.6 ms
icmp_seq=16 ttI=64 time=34.0 ms

Die Ausgabe zeigt, dass die Antworten auf zwei Pings (11 und 12) komplett verloren gehen
bevor der AODV-Daemon die neue Route erstellt hat. Deutlich zu sehen ist auch die Verzdge-
rung, die durch den langeren Weg tber Node 2 entsteht — von durchschnittlichen Antwortzei-
ten von 3 Millisekunden auf durchschnittlich 30 Millisekunden nach der Routenanderung.

Bei AODV bleiben Routen nur solange bestehen wie sie genutzt werden. Die hier eingesetzte
Implementation verwendet einen Timeout von 15 Sekunden. Werden also Uber eine bestehen-
de Route keine Daten mehr ausgetauscht, so wird diese nach 15 Sekunden geldscht und muss
bei Bedarf neu erstellt werden. Ein Ping auf Node 3 bei nicht bestehender Route zeigt die
bendétigte Zeit zum Finden der Route:

10.21.5.181:
10.21.5.181:
10.21.5.181:
10.21.5.181:
10.21.5.181:

from
from
from
from
from

64 bytes
64 bytes
64 bytes
64 bytes
64 bytes

icmp_seq=0 ttl=64 time=1053.3 ms
icmp_seq=1 ttl=64 time=97.3 ms
icmp_seq=2 ttl=64 time=32.6 ms
icmp_seq=3 ttl=64 time=29.5 ms
icmp_seq=4 ttl=64 time=31.9 ms

Bei interaktiven Verbindungen wie bei der hier getesteten SSH-Verbindung macht sich diese
Eigenschaft der reaktiven Protokolle besonders bemerkbar. Arbeitet man kurze Zeit nicht in
der offenen Sitzung, geht die Route verloren und muss bei der nachsten Eingabe zunachst neu
erstellt werden, was eine merkbare Latenz von eben der, mit dem Ping ermittelten, Sekunde
erzeugt.
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Um dies zu vermeiden, kdnnte entweder auf ein proaktives Protokoll zurtickgegriffen werden
(vgl. Kapitel 3.1) oder die Route mittels im Hintergrund ausgetauschter ,Keep-Alive” Pakete
erhalten werden. Bei nicht interaktiven Protokollen wie Streaming- oder Dateitibertragungs-
protokollen spielt dieses Problem keine Rolle, da bei diesen in der Regel kontinuierlich Daten
ausgetauscht werden.

5.3.2 IPv6

Beim Aufbau eines MANETs unter Verwendung des IPv6-Protokolls werden die IP-
Adressen mit Site Local Scope aus der Hardware-Adresse generiert (vgl. Kapitel

4.2). Im Test waren dies die Adresseec0::209:5bff:fe67:f0b2 (Node 1),
fec0::209:5bff:fe91:82d5 (Node 2) undec0::209:5bff:fedc:2fel (Node
3).

Wie schon im IPv4-Test erzeugt der AODV-Daemon zunéchst Eintrage fir alle gefundenen
Nachbarn in der Kernel-Routingtabelle, welche mit dem Progrgmrmangezeigt werden kén-
nen.

#> ip -6 route show dev ethl

fe80::/64 metric 256 mtu 1500 advmss 1440

fec0::209:5bff:fe4c:2fel proto redirect metric 2 mtu 1500 advmss 1440
fec0::209:5bff:fe91:82d5 proto redirect metric 2 mtu 1500 advmss 1440
fec0::/64 metric 256 mtu 1500 advmss 1440

ff00::/8 metric 256 mtu 1500 advmss 1440

Die direkten Nachbarn von Node 1 werden in der Routingtabelle mit der Metrik 2 angelegt und
haben damit Vorrang vor den Standard-Routingeintragen fur die zu den IP-Adressen gehorigen
Netze mit der Metrik 256.

Bei der Unterbrechung der direkten Verbindung zwischen Node 1 und Node 3 wurde auf No-
de 1 die Routingtabelle entsprechend angepasst, jedoch schlagt das Léschen des alten Rout-
ingeintrags auf Node 3 mit der Meldungqdvd6: rt_table_invalidate: Could

not delete kernel route!: no such process " fehl. Statt dessen finden sich

zwei Routingeintrage fur Node 1: Der alte, direkte Eintrag mit Metrik 2 und die neue Route
Uber Node 2 mit Metrik 3. Da der Eintrag mit der Metrik 2 den Vorrang hat, diese Route jedoch
nicht mehr existiert, ist ein Antworten auf die von Node 1 gesendeten Pings nicht mdglich.

Startet man den AODV-Daemon auf Node 3 bei unterbrochener Verbindung zwischen Node 1
und 3 neu, so wird eine korrekte Routingtabelle aufgebaut. Der Daemon hat also offenbar in
der eingesetzen Version einen Fehler und ist damit nicht in der Lage auf eine sich andernde
Topologie entsprechend zu reagieren.

Bei einer statischen Netzwerktoplogie werden die Routen je nach Bedarf jedoch korrekt auf-
und wieder abgebaut. Der Aufbau der Route erfolgte sogar wesentlich schneller als bei IPv4.
Wartete man bei IPv4 noch tber 1000 Millisekunden langer auf die Antwort des ersten Pings
als auf die folgenden, so betragt der Unterschied in der Antwortzeit bei IPv6 gerade 10 Milli-
sekunden:
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64 bytes from fec0::209:5bff:fed4c:2fel: icmp_seq=0 ttI=64 time=17.2 ms
64 bytes from fec0::209:5bff:fedc:2fel: icmp_seq=1 ttI=64 time=7.01 ms
64 bytes from fec0::209:5bff:-fe4c:2fel: icmp_seq=2 ttI=64 time=8.23 ms
64 bytes from fec0::209:5bff:fedc:2fel: icmp_seq=3 ttI=64 time=9.61 ms
64 bytes from fec0::209:5bff:fedc:2fel: icmp_seq=4 ttI=64 time=9.38 ms

Auch die Pingzeiten bei bestehender Route sind mit rund 9 Millisekunden wesentlich kur-
zer als bei IPv4 (30 Millisekunden). Ursache hierfur kbnnte zum einen eine effizientere Im-
plementation in derlPv6-Version des AODV-Daemons sein, zum anderen aber vor allem die
Optimierungen die speziell fir das Routing im IPv6-Header eingefuhrt wurden. So hat der
IPv6-Header eine feste Grof3e von 40 Bytes und enthalt keine Checksumme, die bei jedem
Empfang geprift werden muss. Zusatzlich wurden die von einem weiterleitenden Router zu
Uberprufenen Felder im Header von sechs auf vier reduziert (dbew®f, Kapitel 4). Insge-

samt muss das Betriebssystem also wesentlich weniger Schritte flir eine Routingentscheidung
durchfiihren, woraus die beobachtete Performance-Verbesserung resultieren konnte.

5.3.3 Zusammenfassung

Der hier verwendete AODV-Daemon der Universitat Upsala war in der IPv4-Version in der
Lage, Routen auch bei wechselner Topologie zuverlassig herzustellen. Verbunden mit der
prototypischen Implementation der Prophet Address Allocation konnte ein funktionierendes
MANET implementiert werden.

Der Einsatz des IPv6-Protokolls zeigte zwar eine deutliche bessere Routingperformance, der
auf einer alteren Version der des Upsala-Daemons basierende IPv6-Version, war jedoch nicht
in der Lage, korrekt auf wechselne Routen einzugehen und ist damit fir den Einsatz noch

nicht geeignet.

Ein wirklich funktionsfahiges MANET war damit nur unter IPv4 realisierbar.
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6 Fazit

6.1 Zusammenfassung und Bewertung

In der vorliegenden Arbeit wurde gezeigt, wie spontane Wireless LANs im Allgemeinen auf-
gebaut werden kdnnen und wie die automatisierte IP-Vergabe und das Routing in spontanen
Netzen zu realisieren sind.

Von der gro3en Anzahl der in der Fachwelt vorgeschlagenen mobilen Routingprotokolle wur-
den in dieser Arbeit die Verfahren DSDV, AODV, DSR, OLSR und TORA auf Grund ihres
Bekanntheitsgrades ausgewahlt und ndher untersucht. Neben der theoretischen Vorstellung
(siehe KapiteB.1) wurden die einzelnen Protokolle im Netzwerksimulator ns2 in verschiede-
nen Anwendungszenarien simuliert (Kapi3e?). Neben kleineren Szenarien wie dem Einsatz

zur Vernetzung von Teilnehmern eines Kongresses und dem Einsatz auf einem Universitats-
Campus wurden auch anspruchsvollere Simulationen, wie die Nutzung eines MANETS zur
Kommunikation zwischen Rettungskraften in einem Erdbebengebiet oder die spontane Ver-
netzung von Fahrzeugen im innerstadtischen Verkehr untersucht (siehe BahiteINeben

der Simulation dieser vordefinierten Szenarien, wurden auch Netze unterschiedlicher Grol3e,
also gréRerer Nodeanzahl und Ausbreitungsflache getestet.

Untersucht wurde, wie sich die verschiedenen Kennwerte des Netzwerkverkehrs je nach si-
muliertem Szenario und eingesetztem Routingprotokoll &ndern. Verglichen wurde dabei die
Anzahl der erfolgreich zum Ziel gelieferten Pakete, die durchschnittliche Paketlbertragungs-
zeit, der vom Routingprotokoll erzeugte Overhead und die Fahigkeit der getesteten Protokolle
optimale Routen zu finden.

Bei allen Simulationen zeigten die Protokolle DSR und AODV eine deutliche Uberlegenheit
gegenuber den anderen Verfahren. In besonders grof3en Netzen (simuliert wurde ein Netz mit
200 Teilnehmern) war nur noch AODV in der Lage, die gewtinschten Routen zuverlassig zu
finden (siehe Kapited.2.5.

Neben den in Kapite#.1 vorgestellten verschiedenen Losungsanséatzen zur automatischen
Vergabe von IPv4-Adressen in spontanen Netzen, wieDdglicate Address Detectiomnd
desProphet Address Allocatieherfahrens, wurde in Kapitdl.2die in der IPv6-Spezifikation
vorgesehenstateless address autoconfiguratiomr automatischen IP-Konfiguration vorge-
stellt.
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Im praktischen Teil der Arbeit (Kapited) wurde unter Verwendung des AODV-Protokolls

ein kleines, aus drei Nodes bestehendes Netz aufgebaut. Daflr wurde eine bootfahige Linux-
CD entwickelt, welche alle bendtigte Software und entsprechende Initialisationsskripte enthalt
(siehe Kapiteb.2.9).

Im Praxisteil zeigte sich auch die Aktualitat des Themas. So gibt es derzeit noch keine Im-
plementation der vorgeschlagenen Methoden zur automatischen IP-Vergabe mit IPv4. Daher
wurde im Rahmen der Arbeit eine prototypische Implementation des Prophet Allocation-
Algorithmus erstellt. Dabei wurden jedoch nicht alle in Kap&el genannten Anforderungen
erfullt: durch das fehlende periodische Versenden der Netzwerk-ID kann ein Verschmelzen
zweier unabhangig gebildeter Netze nicht erkannt werden. Durch die Wahl des relativ grof3en
Adressbereichs flhrt dies jedoch in der Regel, wie in Kagitel3gezeigt, erst bei grofReren
Netzen mit mehr als 100 Nodes zu Kollisionen.

Auch beim Aufbau des MANETSs unter Verwendung des IPv6-Protokolls mussten Einschran-
kungen hingenommen werden. So musste auf die eigentlich im Standard vorgesehende Du-
plicate Address Detection (vgl. Kapitdl2) verzichtet werden, da diese nicht fir Netze mit
mehreren Hops spezifiziert ist und entsprechende vorgeschlagenene Erweiterungen des IPv6-
Protokolls noch nicht implementiert sind. Beim Einsatz ordnungsgemaéafier Hardware sind die
so generierten IP-Adressen jedoch trotzdem, wie in Kagihusgefuhrt, weltweit eindeu-

tig.

Wahrend das IPv4-basierte Netz zuverlassig auch mit wechselner Netztopologie arbeitete (vgl.
Kapitel 5.3.1), zeigte der fur die IPv6-Implemenation verwendete AODV-Daemon noch Feh-
ler bei der Behandlung von wechselnen Routen (vgl. Kapitel?. Der Aufbau eines IPv6-
basierten MANETSs war daher nicht unter Bertcksichtigung aller Anforderungen maoglich.

Weiterfihrende Probleme wie Servicelokalisierung oder Sicherheit in spontanen WLANS wur-
den in dieser Arbeit nicht ausfihrlich behandelt, sondern nur in Kapitell kurz vorge-
stellt.

Es wurde gezeigt, dass MANETs mit den heute zur Verfiigung stehenden Technologien bereits
realisierbar sind, wenn auch durch unvollstandige Implementationen Einschrankungen hinzu-
nehmen sind. Fur spezialisierte Anwendungen mit homogenem Benutzerkreis, wie beispiels-
weise die spontane Vernetzung von Kongressteilnehmern oder Arbeitsgruppen sind MANETS,
wie der praktische Teil der Arbeit gezeigt hat, schon heute realisierbar und sinnvoll anwendbar.
Fur den breiten Einsatz von spontanen drahtlosen Netzen ist jedoch noch einige Entwicklungs-
arbeit zu leisten.
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6.2 Ausblick

Nicht alle Facetten spontaner WLANSs konnten in dieser Arbeit behandelt werden. So ist auf
dem Gebiet der MANETS noch einge Arbeit zu leisten, bevor sie grol3ere Verbreitung finden
werden.

Fur den breiten Einsatz von MANETS sind vor allem die in Katél. 1kurz angeschnittenen
Themen wie Sicherheit, Servicelokalisierung und die Auswirkungen auf Applikationsebene
weiter zu erforschen und eventuelle Probleme zu l6sen.

Fur den Aufbau spontaner Netze mit dem IPv4 Protokoll muss vor allem ein Verfahren zur
automatischen IP-Konfiguration vollstandig implementiert werden. Der in K&pi2e2 vor-
gestellte Prototyp ist wegen des Fehlens der Ubermittlung der Netzwerk ID nur bedingt in
mehreren Netzen einsetzbar. Auch die zur Vergabe der IP Adressen gewahlte Funktion kann
hinsichtlich der Ausnutzung des zur Verfliigung stehenden Adressbereichs noch verbessert
werden.

Die fir MANETS in Zukunft interessantere L6sung ist jedoch sicherlich der Einsatz des IPv6
Protokolls. Die bereits vom Protokoll vorgesehene automatische Zuweisung von IP Adressen
(siehe Kapitel.2) und der grof3e Adressbereich, der eine weltweit eindeutige Zuweisung von
IP Adressen erméglicht, machen IPv6 zum pradestinierten Protokoll fir spontane Netze. Fur
den breiten Einsatz sollte jedoch die in der IPv6 Spezifikation vorgesehene Duplicate Address
Detection auch tber mehrere Netze hinweg implementiert werden. Auch das in aRigel
beobachtete effizientere Routingverhalten spricht fir den Einsatz von IPv6 in MANETS. So-
mit konnte die starkere Verbreitung von spontanen Netzen im Rahmen des Wunsches nach
der ,Uberallverfiigbarkeit” {biquitous computingauch zu einem breiteren Einsatz des IPv6
Protokolls insgesamt beitragen.

Obwohl jedoch die vorgestellten Routingalgorithmen selbst unabhangig von der verwendeten
IP Version funktionieren, gibt es zur Zeit so gut wie keine Implementationen fir IPv6. Auch
der in dieser Arbeit verwendete AODV Daemon zeigte noch Fehler in der Implementation.

Mit dem Heranreifen der MANET Technologie auf der einen Seite und der Weiterentwicklung
der WLAN Hardware sind neben den in KapiR.1vorgestellten Szenarien diverse andere
Einsatzgebiete vorstellbar. Denkbar waren beispielswéaseeOverlPbasierte Telefone die
durch MANETSs unabhangig von jeglicher Provider-Infrastruktur waren oder die nahezu fla-
chendeckende Vernetzung ganzer Stadte und Ballungsrdume. MANETSs kdnnten schlief3lich
eine weitere Stufe in der Entwicklung des Internets darstellen.
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CD

Diese bootfahige CD-ROM enthalt neben einem Linux Live System auch alle in der Arbeit
erwahnten Quelltexte. Die Daten auf dieser CD stehen alternativ auchhiptétwww.
splitbrain.org/go/diplom zum Download zur Verfiigung.
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